MANAZOVANE SLUZBY
SLUZBA TECHNICKA PODPORA

Charakteristika sluzby

Poskytovanim sluzby sa rozumie odstranovanie porlch, preventivna starostlivost o zverené systémy a

realizacia drobnych zmien nad tymito systémami. Systémom sa v tomto pripade rozumie stbor technickych

prostriedkov, pozostavajlcich z hardvérovych a softvérovych komponentov vytvarajlci logicky funkény
celok.

Hlavnou charakteristikou sluzby je:

e Garancia reakénych ¢asov (doba odozvy, ¢as odstranenia poruchy, respektive poskytnutia funkéného
nahradného rieSenia, Cas definitivneho vyrieSenia problému, kategorizacia problémov s definovanym
reakénym casom)

e RieSenie prevadzkovych problémov v stanovenom rozsahu

e E-mail a telefonické konzultacie, technické poradenstvo

e Dedikovany primarny a sekundarny technicky kontakt

e Garancia dostupnosti nahradnych dielov

e RieSenie problémov eskalaciou ku vyrobcovi - pristup na technickl podporu vendora

e RieSenie a simulacia problémov v LAB Centre Soitron

e Preventivne kontroly

e (Qdporucania a navrhy na efektivnejSie vyuzivanie/ rozvoj zverenej infrastruktdry

Specifikacia technolégii

Specifikécia technolégie pre ktori je sluzba poskytovana musi byt vzdy uvedena v prilohe zmluvy o servise.
Soitron a.s. posudzuje moznost poskytovat sluzbu nad konkrétnou technolégiou pre kazdu zmluvu o servise
individualne. Sluzba Technicka podpora je poskytovana nad nizSie uvedenymi technolégiami

e Sietova infrastruktura (routers, switches, load balancers)

e Systémy zabezpecujlce bezpecnost sietovej infrastruktury (Firewalls, IDS, IPS, Antispam, Antivir)

e |Ptelefénia ( Communication Managers, messaging, voice gateways, IP phones, applications)

e |P kontaktné centra (IP Contact Centrum, Recording, Reporting, Agent Desktop, ect..)

e Infrastruktdra datacentier (servers, blades, storages, SAN infrastructure, backup, UPS)

Specifikacia technoldgie, pre ktord je sluzba poskytovand musi byt vZdy uvedena v prilohe zmluvy o servise.
Soitron a.s. posudzuje moznost poskytovat sluzbu nad konkrétnou technolégiou pre kazdd zmluvu o servise

individualne.



Popis sluzby

Cielom sluzZby je zabezpecit technickl podporu zverenej technologie podla poZiadaviek klienta. Preto je
v obchodnom procese kladeny doraz na presné vySpecifikovanie sluzby. Poskytovana technickd podpora
pozostava z nasledovnych logickych celkov:

e Administracia sluzby

e Service Desk

e Prace jednotlivych technologickych towerov
Administracia sluzby

Uz vo faze uzatvarania zmluvy zacina so zakaznikom popri obchodnom zastupcovi komunikovat aj ADM
(Account Dellivery Manager). V jeho zodpovednosti je zabezpecit administraciu - service delivery
management - pocas celej doby trvania zmluvného vztahu. K jeho hlavnym zodpovednostiam patri:

e Manazment tranzicii pocas tranzitivneho obdobia

e Pravidelné review so zastupcami zakaznika a reporting

e Podpora poskytovania sluzby, manazment nahradnych dielov a zaruk a pod.

e RieSenie eskalacii ( vratane internych)

e Spolupraca s manazérom kvality

e Zodpovednost za riadenie a schvalovanie zmien

e Priprava podkladov pre fakturaciu - mesacéné vykazy

Service Desk a reporting

Service Desk je pracovisko prevadzkované v rezime 24 hodin denne, 365 dni v roku. Je centralnym

kontaktnym miestom pre poziadavky na vykon sluzby, poziadavky na zmeny nad podporovanou

technolégiou, konzultacie a pod.

VyuZiva vlastnli podpornl aplikaciu Support Central vyvinut( a prispésobovand internym procesom a

navrhnutl v stlade s procesnym ramcom ITIL.

V tomto systéme su evidované

e Konfiguratna databaza obsahujica informacie o jednotlivych podporovanych zariadeniach -
konfiguracnych polozkach

e Servisné podmienky a vztahy s tretimi stranami

e Garantované hodnoty a detaily o SLA terminoch

V systéme s zaznamenavané vSetky Ulohy (tikety), a detailné informacie o nich bez ohladu na to, ¢i boli

zakladané na zaklade vystupov z monitoringu alebo na zaklade pozZiadavky zakaznika.

Zakaznik ma do aplikacie Support Central pristup prostrednictvom beZzného Web prehliadaca. S

uzatvorenim zmluvy dostavaju vybrani zamestnanci zakaznika personalizované pristupové Gcty , ktoré ich

opravnuju zakladat nové ulohy (tiket), prezerat jednotlivé Ulohy, sledovat ich stav a historiu. O priebehu



rieSenia Ulohy je zakaznik vzdy informovany, o zmene stavov a pridanych komentarov je notifikovany e-
mailom.
Po ukonceni mesiaca sU pre zakaznika generované reporty o pocte, stave a dobach rieSenia jednotlivych

Gloh a plneni stanovenych parametrov SLA.

Technologicky tower

ZabezpeCovanim technického vykonu sluzby sU povereni systémovi inZinieri interne rozdeleni do troch
technologickych timov (towerov):

o NwSec (Network a Security)

e Voice (IP Telephony, Collaboration, Contact Centrum)

e  WinUx (Windows, Unix)

Systémovi inZinieri v jednotlivych technologickych toweroch rotuju medzi realizaciou projektov a sluzbami
vyhradenymi na zabezpecenie sluzby Technickd podpora. Tento systém pomaha udrzZiavat technické timy
v permanentnom kontakte s aktualnymi technologickymi novinkami.

Okrem rotacie supportnych sluzieb maju jednotlivi ¢lenovia technickych timov pridelené aj Specifické role.
Po podpise zmluvy zakaznik ziskava primarneho a zalozného TO (Technical owner). V zodpovednosti tychto
ludi je detailné oboznamenie sa s prostredim (infraStruktlrou), ktord bude predmetom sluzby,
architektlrou a filozofiou vyuZitia tak, aby nasledné poskytované sluzby mohli byt zabezpecované v zmysle
poZiadaviek biznisu zakaznika.

Technical Owner je zodpovedny za pripravu technickej dokumentacie, ktord bude vyuzZivand na
poskytovanie sluzby, zaroven aj za predkladanie navrhov na zmeny a vylepSenia v spravovanej
infrastrukture. Jeho Glohou je aj podpora pri rieSeni zloZitejSich Gloh.

Jednotlivé Glohy su v zmysle ITIL metodolégie ¢lenené na niekolko druhov. Na tomto mieste uvadzame iba
struény popis, nie je cielom tohto dokumentu detailne popisovat procesy, v pripade pozZiadavky mozu byt
predlozené.

Pre potreby tohto katalégu budeme rozliSovat nasledujlce typy Uloh

e Incident
e Problem

e Change

e Request
e Feedback

Incident - je udalost ktora sposobuje alebo moze spdsobit nefunkénost sluzby alebo znizenie kvality sluzby.
Cielom incident manazZmentu je ¢o neskorSie obnovenie sluzby na dohodnuti Uroven. Priorita incidentu sa
odvija od dopadu a naliehavosti, na zaklade ktorych je stanovena v Skale 1 az 4.. Detailny popis prioritizacie

je uvedené v zmluve.

Problem - je neznama podstatna pri¢ina jedného zavazného alebo niekolkych menej zavaznych incidentov.
Cielom problém manaZmentu je eliminacia opakujlcich sa incidentov. Vzhlfadom na technickl narocnost a

komplexnost si terminy rieSenia problémov dlhSie nez rieSenie incidentov.



Change - je poziadavka na zmenu riadena procesom zodpovednym za identifikaciu, dokumentaciu,
schvalovanie a implementaciu zmien. VSetky navrhy na zmeny s podavané prostrednictvom Support
central av zavislosti od zavaznosti/dopadu na systém su Clenené do kateg6rii a manazované v sllade
s platnym procesom Change Management.

Request - je poZiadavka uzivatela o informacie, rady, vykonanie Standardnej zmeny alebo Ziadost o pristup
k IT sluzbam

Feedback - je Specialny druh Glohy vyhradeny pre staznosti a pochvaly v Styroch prioritdch podla vopred

nastavenych pravidiel. Vyhodnocovanie Gloh typu “Feedback” je jednym z nastrojov riadenia kvality sluzby.



SLUZBA MONITORING

Charakteristika sluzby

Cielom sluzby Monitoring je predovSetkym predchadzanie porucham a zrychlenie reakénych c¢asov nastupu
na opravu monitorovanej infrastruktury.
Soitron a.s. ponlUka monitoring zakaznickej IT infrastruktlry, konkrétne monitoring sietovych zariadeni,

serverov a aplikacii a generovanie a dodavku reportov ,server performance” dat.

Popis sluzby

SluZba je vybudovana na baze kombinacie komerénych a freeware monitorovacich nastrojov. Zakladom
je HP OpenView Network Node Manager (NNM) a HP OpenView Operations Manager for Unix (OMU, former
OVO0). Obe uvedené Kklient-server aplikacie st vo svete povaZované za priemyselny Standard v oblasti
monitoringu Vyznacuji sa flexibilnou architektirou a Sirokym podpornym zazemim od vyrobcu ako aj od
tretich stran.

Vysok( dostupnost poskytovanej sluzby garantuje zalozny monitoring server v hot-stanby méde .

Sluzba Monitoring sa sklada z niekolkych baliCkov. V zavislosti od monitorovanej technoldgie a poziadaviek
si zakaznik moze vyberat z nasledovnych monitorovacich balickov

e  OVO sever monitoring

e NNM network box monitoring

e Specificky dohlad

e Standard server reporting

e Specificky reporting

Vystupy sluzby

Vystupom sluzby si alarmy a reporty. Rozsah aforma reportov je blizSie Specifikovand na zaklade
zakaznickych poziadaviek a je zachytena v SLA v kontrakte.

Alarmy vygenerované z monitoringu splstaji aktivitu oddelenia ServiceDesk podla vopred odsUhlasenych
pravidiel, vytvorenie alohy (incident ticket v aplikacii Support Central), a notifikacny e-mail alebo telefonat
k zadkaznikovi alebo tretej strane. Nasledne moze na rieSenie vzniknutej situacie nastupit prislusny technik.

Reporty poskytuju prehlad o poskytovanej sluzbe sistavného dohladu.
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Balik Standardného dohladu OS umoznuje sledovat tieto oblasti: - TAB.1

0S monitoring AppEL, SysEL | zachytavanie vybranych sprav OS z aplikatného a systémového
Event Logu [windows only]

Service Mon monitorovanie beZiacich servisov podla dodanej konfiguracie

(user-configurable) [windows only]

Proc Mon monitorovanie beziacich procesov podla dodanej konfiguracie

(user-configurable) [unix-like only]

DiskFree Mon | monitorovanie diskového priestoru podla dodanej konfiguracie

(user-configurable)

Perf Mon monitorovanie celkového vytazenia CPU a pamate

(user-configurable)

HW monitoring AppEL, SyseL | zachytavanie vybranych HW sprav z aplikacného a systémového

Event Logu [windows only]

HP SIM zachytavanie HW sprav System Insight Managera [hp], Compaq
Insight Managera [compaq]
(predpoklada sa vhodné nakonfigurovanie SIM/CIM)
OpenView MonCheck kontrola ¢i bezi monitorovaci agent a Ci dokaze posielat spravy na
monitoring OVO server
OV Internal zachytavanie vybranych internych OpenView sprav
Network ping dostupnost monitorovaného serveru z dohladovej siete
availability

Pozn.1: Na vyziadanie zakaznika méze HW monitoring obsahovat Specifické ,eventy“ podporované jednotlivymi vendormi
(Dell, IBM).
Pozn.2: Pre spravnu funkciu monitoringu je nevyhnutné zohladnit vSetky verzie upgradov ako aj iné zmeny

v monitorovanych aplikaciach a operacnych systémoch.



NNM network box monitoring

Toto monitorovacie rieSenie umoznuje dohlad:

NNM Up/Down sledovanie stavu vybranych interfejsov
interface Change sledovanie zmien konfiguracie
monitoring

SNMP HW zachytenie a spracovanie HW trapov
trap other zachytenie a spracovanie inych trapov
processing

SNMP ASA sledovanie stavu ASA failover zapojenia
monitoring other sledovanie inych poloziek cez SNMP
Network ping dostupnost monitorovaného boxu z dohladovej siete
availability

Specificky dohlad

Po dohode je mozné vyvinlt a nasadit Specializované dohladové rieSenia pre jednotlivé serverové aplikacie
alebo UGdaje pristupné cez SNMP. ZvyGajne ide o aktivny monitoring funkénosti Specifickej sluzby a
odchytavanie Specifickych alarmov.

Takéto sUcasti dohladu si nad ramec zakladnych monitorovacich balikov, preto v pripade zaujmu je
potrebné ich nasadenie dohodnut zvIast.

Priklady modulov Specifického dohladu:

e exchange

e mssql server

e dataprotector

e iné - v zavislosti na poZiadavke

Specifikacia performance reportingu

Standard server reporting

Balik Standardného server reportingu obsahuje nasledovné metriky:

Operating System Reporty ,,up/down* stavov systému ako takého.
System Availability
Filesystems’ Reporty kapacity and vytaZenia vSetkych ,Filesystems*
utilization
Hardware CPU Reporty vytazenia procesorov
utilization Memory Reporty vytazenia RAM

Obsahom reportov su grafy zobrazujlce vyvoj v ¢ase a sumarizacné data. Data sU zbierané v 5 minGtovych

intervaloch.



Specificky reporting
Po dohode je mozné vyvinit a nasadit Specializované rieSenia poskytujice sihrnné informacie (reporty )

o dalSich metrikach, zbieranych z hardvéru, operacnych systémov, aplikacii ¢i sietovych zariadeni.

Predpoklady poskytovania

e Prvym zakladnym predpokladom poskytovania sluzby je Specifikacia udalosti (events), ktoré budd
monitorované a reportované. Sucastou definicie sluzby je tiez popis nasledujicich krokov a vSetkych
pozadovanych vystupov sluzby.

e Nevyhnutnou sUcéastou zmluvy je zoznam zariadeni, na ktoré sa sluzba vztahuje s doplhujicimi
informaciami (name, IP address, etc.)

e Permanentny Sifrovany prepoj (Lan2Lan IPSec tunel) medzi monitorovanymi zariadeniami a Soitron

Monitoring Centre s dostatocnou kapacitou.



