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Poévodny stav

Jednou z hlavnych uloh Daniového riaditelstva je zabezpecit fungujuci
systém podavania danovych priznani. Vzhladom na stupajuci

trend elektronizacie, aj Dariové riaditelstvo poskytuje od roku 2007
fyzickym a pravnickym osobam moznost elektronického podavania
danovych priznani prostrednictvom portélu DRSR a aplikacie eDane.
Na zaklade Statistik je mozné konstatovat, Ze priblizne polovica
danovnikov vykonava svoju povinnost podavat dariové priznanie

v priebehu poslednych troch dni, ¢ize od 27. - 31. marca. Prave

v tomto obdobi je Dariové riaditelstvo nutené predlzovat uradné
hodiny, kvoli vysokému naporu ludi. Rovnaka situdcia nastéva aj

v pripade internetového portélu, ktory musi v tomto obdobi ¢elit
velkému poctu ziadosti.

Vaznemu problému muselo Dariové riaditelstvo celit v roku 2010 (pri
podavani dariovych priznani za rok 2009), kedy sa kvoli obmedzenej
funk¢nosti internetového portalu dariovej spravy muselo pristupit

k uprave strankovych hodin na vietkych danovych turadoch. V tomto
obdobi internetova stranka Daflového riaditelstva fungovala uz
niekolko dni pred poslednym terminom podania dariového priznania
len obmedzene, ¢o malo za nasledok, ze dafiovnici mali problémy

s podavanim elektronického priznania.

% Dva samostatné ale suvisiace
projekty

% Nahradenie soft-balancingu
hardvérovym load-balancerom

% Implementacia a konfiguracia
aplika¢nych prepinacov
CISCO ACE 4710

% Centralne riesenie Cisco ASA
firewallu, Spiker” s vysokou
priepustnostou

% Efektivne prerozdelovanie
vytaZenosti serverov

% Vyrazné zlepSenie dostupnosti
aplikacii smerom k ob¢anom

% Zabezpecenie
bezproblémového podévania
elektronickych danovych
priznani

,Kspomaleniu a pripadnej do¢asnej nedostupnosti portdlu dochadza
v pripadoch sucasného prihlasenia desiatok tisic uzivatelov do
systému. DR v stcinnosti s dodavatelom aplikacie pracuje 24 hodin
denne na diagnostike a odstraneni problému.” zdéraznoval p. Dobak
(DRSR), v marci 2010.*

V tomto obdobi fungoval portal Dariového riaditelstva prostrednictvom
niekolkych serverov, ktoré zabezpecovali prijimanie poziadaviek

aich nasledné spracovavanie. Pri podavani elektronického darnového
priznania sa tato poziadavka na portal spracovavala prostrednictvom
softvérového riesenia (softvérovy load-balancer), ktorého tlohou bolo
prerozdelovat poziadavky medzi jednotlivé servery. Softvérové rieenie
vsak nezarucovalo dostatoc¢ne efektivne a optimalne prerozdelovanie,
hlavne pri vysokom nédpore Ziadosti, a systém tak velmi ¢asto nefungoval
spravne, pripadne vypadaval. Portdl DRSR sa v poslednych marcovych
dnoch stal velmi ,uzkym hrdlom?, ktoré vyrazne ovplyvrovalo a funkéne
obmedzovalo dostupnost tejto sluzby pre dafovnikov.

*Clanok na www.hnonline:sk, SITA, 30.3.2010 s ndzvom Problém s internetom dondtil danovy urad
pred|Zit dradne hodiny (http://hnonline.sk/ekonomika/c1-42061680-problem-s-internetom-
donutil-danovy-urad-pred|zit-uradne-hodiny)
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CASE STUDY

Darové riaditelstvo ako organ Statnej spravy naraba kazdodenne

s mimoriadne citlivymi idajmi ako su finan¢né ¢i osobné informacie
danovych poplatnikov. DRSR si je vedomé dovernosti a dolezitosti
takychto tidajov, a preto kladie mimoriadny déraz na ich zabezpecenie.
Sucastou systému na ochranu citlivych informacii su aj brany pre
bezpecny pristup na Internet a zabezpecenie pristupu obc¢anov
zinternetu na aplika¢né servery DRSR. V minulosti tieto sluzby
zabezpecoval softvérovy firewall nad opera¢nym systémom Solaris.
Tento systém vsak pozostéaval iba z jedného zariadenia, ¢o predstavovalo
velké riziko v pripade jeho vypadku. Ak by sa vyskytol vaznejsi
problém, neexistoval iny komponent, ktory by ho automaticky nahradil
a zabezpecil nepretrzitu prevadzku. Navyse, pévodné softvérové
rieSenie vzhladom na svoj vek predstavovalo zvysené riziko kvoli

malej dostupnosti aktualizacii a technickej podpory. Pévodny systém
zaznamendval obcasné vypadky, ¢o kvéli povahe informacii s ktorymi
DRSR pracuje, predstavovalo pomerne vazny bezpec¢nostny problém.

Tieto skutoc¢nosti a rizikd boli hlavnymi dévodmi preco zacalo DRSR
zvazovat nahradenie pévodnych systémov modernym a efektivnejSim
rieSenim. Vznikli dva samostatné ale suvisiace projekty, a na

zdklade technickych poziadaviek IT oddelenia DRSR boli v sulade so
zdkonom o verejnom obstardvani vypisané dve verejné sutaze. Vdaka
predloZeniu najlepsej ponuky v oboch pripadoch sa stal Soitron
vitazom obidvoch sutazi.

RiesSenie projektu

RieSenie dvoch samostatnych ¢asti, ale z ndsho pohladu jedného
komplexného projektu, pre DRSR bolo zabezpecenie ochrany

a optimalizacie siete DRSR a webovych sluzieb smerom k ob¢anom.
,Danové riaditelstvo ziskalo vdaka Soitronu adekvatne a spravne
nadimenzované riesenie, ktoré nie je sice priamo viditelné pre
uzivatelov, aviak zabezpecuje bezproblémové fungovanie vsetkych
aplika¢nych a uzivatelskych sluzieb.” hovori Gabriel Blesdk, account
manager spolo¢nosti Soitron.

ViyrieSenie problému vytazenosti webového portalu DRSR sa realizovalo
prostrednictvom riadenia zataze implementaciou tzv. hardvérového
load-balancera. Z hladiska osetrenia bezpec¢nostnych rizik bol pre DRSR
pripraveny projekt nasadenia novej, vysoko-dostupnej architektury
CISCO ASA firewallu s kbdovym oznacenim Spiker.
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% Riadenie zdtaze webovych sluZieb

Hlavnym zamerom tejto casti projektu bolo nahradenie pévodného
softvérového load-balancera hardvérovym riesenim. V projekte

bola zahrnuta implementécia a konfiguracia bezpec¢nostnych

a optimaliza¢nych prepinacov CISCO ACE 4710, ktorych hlavnou tlohou je
zabezpecit inteligentné, ale hlavne efektivne prerozdelovanie poziadaviek
na servery Darlového riaditelstva. Momentalne je systém nastaveny

tak, ze v pripade podavania danovych priznani, je prostrednictvom
hardvérového load-balancera zabezpecené prerozdelenie danej
poziadavky medzi servery v prvej linii, ktoré nasledne posuvaju
poziadavku na servery v druhej linii, ktoré ju spracovéavaju.

% Riesenie vysoko-dostupnej firewall platformy

Podstatou riesenia centralneho firewallu darovej spravy bolo nahradenie
existujuceho softvérového firewallu spolahlivejsim hardvérovym
riesenim, ¢o malo zabezpecit zvysenie vykonu prostrednictvom
generacne aktualnejsieho riesenia. Predmetom zakazky bola dodavka,
zapojenie a konfigurécia prislusnych zariadeni, pricom iSlo o jednu

z prvych instaldcii firewallu s kddovym oznacenim Spiker na Slovensku.

Riesenie pozostévalo z dvoch kusov samostatnych zariadeni

Cisco ASA 5585-20, pricom v pripade vypadku hlavného (ACTIVE)
modulu jeho funkcie preberie zélozny (STANDBY) modul. Oproti
povodnému rieseniu sa tak vyriesil problém, ktory mohol nastat

v pripade vypadku fungujiceho komponentu. Sucasné riesenie je
redundantné, cize dva nainstalované hardvérové prvky su nezavislé,
v navzajom zélohovatelnej konfiguracii. Pri implementacii oboch
hardvérovych prvkov bolo potrebné zabezpecit, aby bolo riesenie
plne kompatibilné s existujlicou sietovou infrastrukturou, ktord je
postavena na Cisco technolégii.

Sucastou dodavky tohto riesenia bola aj instaldcia, konfiguracia do
existujucej infrastruktury so zachovanim vietkych bezpec¢nostnych
pravidiel, dodanie nevyhnutnych licencii, a taktiez testovanie

a zaskolenie obsluhy. Prechod na novy operacny systém bol rozdeleny
do niekolkych faz. Pri migracii bolo nevyhnutné zabezpedit sucinnost
so systémom Solaris, ktory Danové riaditelstvo SR predtym vyuzivalo.
Expertny tim Soitronu musel zabezpecit adekvatne nastavenie

a aktualizaciu bezpecnostnych politik a optimalnych pravidiel,

tak aby odzrkadlovali skuto¢né potreby DRSR.

~Danové riaditelstvo ziskalo vdaka
Soitronu adekvdtne a sprdvne na-
dimenzované riesenie, ktoré nie je
sice priamo viditelné pre uZivatelov,
avsak zabezpecuje bezproblémové
fungovanie vsetkych aplikacnych

a uzivatelskych sluzZieb.

Gabriel Blesak,
account manager spolocnosti Soitron a.s.
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Vysledok

Prostrednictvom Soitron riesenia bolo zabezpecené jednak
bezproblémové fungovanie portalu Dariového riaditelstva, najma
v obdobi najvacsieho zatazenia a taktiez adekvatne nastavenie
bezpecnostného systému.

Hardvérovy load-balancer zabezpecuje efektivne prerozdelovanie
poziadaviek zasielanych na webovy portal Danového riaditelstva,

¢o sa odzrkadlilo hlavne koncom marca roku 2011, kedy sa pri
podavani dafiovych priznani (prostrednictvom aplikacie eDane) za
rok 2010 nevyskytli Ziadne problémy. A to aj napriek tomu, Ze pocet
elektronicky zasielanych priznani sa oproti minulému roku zvysil
takmer $estnasobne. Zatial ¢o v roku 2010 ich bolo 20 391, v roku 2011
to bolo az 112 732 danovych priznani.

“Aplikacia eDane zabezpecila pocas Spicky neobmedzeny
plnohodnotny pristup k aktudlnym dafiovym tlacivdm. Preto sa
neopakovala krizova situacia z minulych rokov, kedy bolo tisicom
danovych subjektov znemoznené elektronicky komunikovat

a podavat danové priznania cez nas portal,” uviedla hovorkyria DR SR,
Gabriela Dianova pre SITA v aprili 2011.*
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~Implementdcia nového
firewallového riesenia umoznila
DRSR adekvdtne reflektovat na
aktudlne bezpecnostné hrozby.
Moderny a vykonny firewall
odstrdnil existujuce obmedzenia
a vyrazne zefektivnil sluzby, ktoré
DRSR poskytuje v zmysle svojej
¢innosti.”

Maro$ Rajnoch,
produktovy manazér spolocnosti Soitron.

Aj v pripade hardvérového riesenia firewallu je mozné hovorit

o rieseni s vyraznou pridanou hodnotou, ktoré zabezpecilo zvysenie
vykonu ochranného operacného systému. Hlavnym benefitom je, ze
toto rieSenie pozostdva z dvoch samostatnych komponentov, ktoré
sa navzajom strazia a v pripade vypadku hlavného modulu, prebera
jeho funkciu zélozny modul. Nahradenie softvérového riesenia
hardvérovou verziou firewallu plne pokrylo sluzby starého riesenia

a vyrazne rozsirilo jeho funkcionalitu.

*Clanok,Elektronické podavanie danovych priznani z roka na rok narasta’; SITA, 5.4.2011 pristupny
na www.itapa.sk (http://www.itapa.sk/elektronicke-podavanie-danovych-priznani-sa-stava-uspesnym/)

Danové riaditelstvo SR

Danové riaditelstvo SR je organom statnej spravy, ktory zodpoveda za uplatnovanie danovych
predpisov a navrh ich zmien, vytvara, udrziava a prevadzkuje danovy informacny systém, vedie
centralny register dariovych subjektov a pod. Okrem toho vykonava kontrolu dodrziavania prav
a povinnosti danovych subjektov.

Medzi najdolezitejsie ulohy organizacie patri zabezpecenie prijmovej casti Statneho rozpoctu.
Za tymto ucelom dariové organy vykonavaju spravu, kontrolu dani, vymahanie danovych
nedoplatkov a poskytuju sluzby verejnosti s cielom podporovat dobrovolné plnenie dariovych
povinnosti.

Soitron

Nasa spoloc¢nost dlhodobo pésobi na eurépskom trhu ako systémovy integrator v oblasti IT
Infrastructure, Unified Communications, Customer Interaction, Content Management a Security.
Uz viac ako 20 rokov pomahame firmam ako Tatra banka, Slovenska sporiteliia, Orange, E-On,
J&T, Hewlett Packard a mnohym dal$im rozvijat ich biznis. Nasou filozofiou je snaha neustéle
napredovat, preto sme lidrom v zavadzani unikatnych technolégii a inovativnych rieseni.
Svedcia o tom aj nase ocenenia ako IT firma roka 2010, Cisco Enterprise Partner of the Year 2010
¢i zaradenie medzi Velku patku podla Deloitte Technology Fast 50 (2011). V skupine Soitron
pracuje viac ako 500 medzinarodnych odbornikov, medzi ktorych patria aj profesionalne timy

v Ceskej republike a Rumunsku.

Pre viac informacii navstivte nasu stranku www.soitron.sk
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