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Efektivnejsia spolupraca
vramci Ministerstva
Vnutra SR vdaka

novym komunikacnym
nastrojom

Ministerstvo vnutra
Slovenskej republiky

zastarany hardvér

rieSenie elektronickej posty bez
podpory doddvatela

ukladanie elektronickej posty na
staniciach uzivatelov
chybajuce alebo obmedzené
néstroje na spravu uzivatelov a
stanic

potreba aktualizovat sp6sob
zalohovania dat

vysoké naroky na bezpecnost
narastajuce mnozstvo sprav (az
90.000 e-mailov denne)

Statna sprava

Vychodiskova situacia

Modernizécia infrastruktury a komunika¢nych nastrojov Ministerstva
vnutra bola pre rezort délezitym a naliehavym projektom z viacerych
doévodov.

Hardvér serverov ktoré zabezpecovali smerovanie a dorucovanie
e-mailov sprav bol v roku 2009 uz po obdobi svojej Zivotnosti.
Akakolvek dalsia prevadzka takychto systémov znamenala znacné
riziko vypadku ich sluzieb s nezndmym trvanim odstévky a obnovenia
prevadzky. Pre e-mail, ako jeden z kltcovych komunikacnych
nastrojov rezortu bol tento stav neakceptovatelny.

Systém smerovania a dorucovania sprav elektronickej posty bol

v minulosti budovany postupne, a tvorilo ho niekolko samostatnych
systémov réznych vyrobcoy, ktoré boli vzdjomne nekompatibilné.
Centralne komponenty boli zastarané a nebolo mozné ich uz
aktualizovat na novsie verzie. Jednym z désledkov bolo, Ze dolezitu
elektronickd postu nebolo mozné ukladat centralne, ale koncila na
pracovnych staniciach uzivatelov.

virtualizované prostredie
novych vypoctovych

a Uloznych kapacit

nova komunikac¢na platforma
pre e-mail, pldnovanie

a organizaciu prace
architektura spolo¢nej domény
a centralizovanej spravy
néstroje pre vzdialenu

a hromadnu spravu

migracia pracovnych stanic
uzivatelov

priprava a vzdelavanie IT
administratorov

CASE STUDY

bezpecna emailova
komunikacia pre 20.000
uzivatelov

moderné nastroje pre
organizaciu casu a stretnuti
Standardizovany

a zdokumentovany systém —
pre jednoduchsiu spravu

a podporu

efektivna centralna sprava
uzivatelov, serverov aj
pracovnych stanic

vyspela antivirova

a antispamova ochrana

vysokd dostupnost

a bezpecnost celého riesenia
mobilita, bezpecny pristup

z lokalit mimo internej siete

Vzhladom na stupajucu doélezitost elektronickej komunikécie, a fakt,
ze bezpecnost je v ramci Ministerstva vnutra vo vsetkych pripadoch
mimoriadne dolezit4, bolo nevyhnutné, aby mal rezort moznost
monitorovania a spravovania vietkej internej aj externej e-mailovej
komunikacie.

Nielen v prostredi komer¢nych firiem je dnes trendom byt stale
»online” a mat moznost pracovat aj z prostredia mimo svojej
kancelarie. Rovnakym spdsobom je mozné zvysovat efektivitu aj
v prostredi $tatnej spravy. Stary systém na MV SR vsak uzivatelom
neumoznoval pristupovat do svojich mailovych schranok z lokalit
mimo internej siete alebo mobilnych zariadeni. Navyse absentoval
centralny adresér kontaktov v rdmci rezortu, a vzdjomné zdielanie
kalendarov alebo dokumentov taktiez pre uzivatelov nebolo
dostupné.
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Spravcom IT komplikoval Zivot fakt, ze taktiez z historickych dévodov,
napriek pouzivaniu operac¢nych systémov Microsoft Windows nebolo
mozné pracovné stanice efektivne spravovat. Klicové pre klienta bolo
aj zlepsenie moznosti a spolahlivosti zdlohovania dat.

Riesenie

Odpovedou na vychodiskové problémy bol spolo¢ny projekt
Ministerstva Vnutra SR, slovenského zasttpenia spolo¢nosti Microsoft
a nas. Prebiehal v obdobi od marca 2010 do marca 2011, a znamenal
pre komunikacné prostredie MV SR zédsadné zmeny v niekolkych
oblastiach:

Virtualizacia hardvéru

Vzhladom na zastaranost existujuceho hardvéru, bolo sucastou
projektu vybudovanie novej infrastruktury, vysoko-dostupnej

a maximalne odolnej voci vypadkom, distribuovanej v dvoch réznych
détovych centrach, v Bratislave a Banskej Bystrici.

Pre tento ucel sme pouzili produkty HP, konkrétne BladeSystem c7000
so servermi BL460G6. Vdaka tejto technoldgii je mozné umiestnit

do serverového $asi o vyske 10U az 16 dvojprocesorovych serverov.
Okrem uspory fyzického priestoru je hlavnym prinosom efektivna
sprava a znizené naklady na napdjanie a chladenie serverov. Ako
datové uloziska sme taktiez pouzili riesenie od HP - Enterprise Virtual
Arrays (EVA) 6400. Jeho vyhodou je okrem vysokej spolahlivosti aj
jednoduchy a automatizovany centralny manazment, ktory znacne
eliminuje rizika chyb spdsobenych fudskym faktorom.

Pouzitim technolégie HP Blade serverov a diskovych poli HP EVA
bolo mozné umiestnit celt technolégiu v rdmci dvoch standardnych
42U vysokych rack-ov. Priestorové kapacity datovych centier MV SR
su obmedzené, a tak nespornou vyhodou tohto rieSenia boli nizke
priestorové naroky a bezproblémové umiestnenie v existujucich
vypoctovych salach.

KedZe obe spominané datové centra ministerstva podliehaju
Specidlnemu bezpecnostnému rezimu, vridmci implementacie sme
rieSenie pred-pripravili mimo tychto priestorov a fyzicka instalacia
na mieste prebehala v presne vymedzenom case - pocas jedného
tyzdna.

Nové hardvérové riesenie bolo podkladom pre virtualizaciu.
Kombinécia HP technoldgii a platformy VMWare vSphere umoznila
nové riesenie sprevadzkovat na 6 virtualizovanych host serveroch
namiesto nutnosti pouzit 20 fyzickych serverov v kazdej lokalite.
Vdaka virtualizacii tak Ministerstvo vnutra vyrazne zefektivnilo
vyuzitie novych hardvérovych zdrojov, a zéroven dosiahlo znizenie
nakladov na prevadzku - vdaka nizkym narokom na elektricku
energiu a chladenie.

V priebehu realizacie bol pod pésobnost Ministerstva vnutra
zacleneny Hasi¢sky a zachranny zbor SR. Tdto zmena si vyZziadala
vopred neplanovanu integraciu dalSich 2000 uzivatelov. Vdaka
novému prostrediu bolo mozné takuto poziadavku zrealizovat bez
narokov na akykolvek dalsi hadvéru.

CASE STUDY

,Pocas celej realizdcie projektu sme
kldadli velky déraz na komunikdciu
s klientom, ktord bola kltcovd

pre hladky priebeh projektu’.

Jozef Jankovic,
projektovy manazér

Sluzba mail

Ministerstvo vzhladom na pocet uzivatelov a charakter posielanych
informdcii identifikovalo e-mailovi komunikaciu ako jeden

z kritickych ndstrojov pre efektivnu spolupracu. Pri vybere rieSenia
museli byt splnené poziadavky na technolégiu, ktora je spolahliva,
jej poutzitie overené v praxi aj pre pre desattisice uzivatelov, a spifia
vysoké naroky na bezpecnost. Nemenej dolezité bolo, aby mal
produkt dostato¢nu odbornu podporu na Slovenskom trhu.

Na zaklade nasej analyzy a odporucenia sa klient rozhodol pre
celorezortnt implementéciu vysoko-dostupného rieSenia Microsoft
Exchange. Nasadenie tejto technoldgie bolo vyzvou nielen z hladiska
charakteru klienta, ale aj z pohladu poctu pripojenych uzivatelov —
takmer 20 000. Migrécia z produktov réznych vyrobcov na Microsoft
Exchange sa v takomto rozsahu na Slovensku este neuskutocnila.

V pévodnom ndvrhu bol nds ndvrh mailového systému postaveny na
Microsoft Exchange Server verzie 2007. Vzhladom na rozsah projektu
a jeho dlhu pripravnu fazu, prislo este v stadiu priprav k vyznamnej
zmene - spolo¢nost Microsoft uvolnila Exchange Server novej verzie
2010. Po analyze uskuto¢nitelnosti, vyhodnoteni rizik a po dohode

s klientom aj spolo¢nostou Microsoft, sme MV SR odporucili v rdamci
projektu implementovat préve verziu 2010. Nova verzia priniesla
zékaznikovi rozsirenie funkcionalit a zvysenu bezpecnost mailovej
komunikacie. Dalsou pridanou hodnotou bol fakt, Zze sa produkt
nachéadzal na zaciatku svojho Zivotného cyklu, ¢o predpoklada jeho
dlhotrvajucu podporu vyrobcu.

Zoznam technolégii

MS Windows Server 2008

MS Exchange 2010

MS SharePoint Server 2010

MS System Center Configuration Manager 2007 R2
MS System Center Operations Manager 2007 R2
MS Forefront Threat Management Gateway 2010
MS System Center Data Protection Manager 2010

HP Blade c7000 a servery BL460
HP 6400 Enterprise Virtual Arrays

VMWARE vSphere 4 Enterprise Plus

*
*
*
*
*
*
*
*
*
*
*

Cisco IronPort Email Security Appliance
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Bezpecnost a mobilita

Pre vysoku turoven bezpecnosti emailovej komunikacie medzi
verejnou a vnutornou sietou bola zvolena platforma Cisco IronPort
Email Security Appliance. Dvojica tychto zariadeni nahradila niekolko
Linux serverov v Ulohe emailovych bran. RieSenie zabezpecuje
plnohodnotnt a velmi vykonnu ochranu voci vietkym druhom
znamych Utokov pouzivanych na urovni elektronickej posty. Zaroven
predstavuje Uc¢innu ochranu vodi nevyziadanej poste (SPAM)

a virusovym infiltraciam.

Do siete MVSR smeruje z Internetu kazdy den asi 90-tisic sprav.

Z toho je menej ako 20% validnych e-mailov, a len tie si dorucené
adresatom. Vsetko ostatne tvori potencialne nebezpecenstvo,
ktoré by mohlo ohrozit vnutorné prostredie MVSR, nehovoriac

o zbyto¢nom zatazeni zdrojov vnutornych systémov.

Sucastou projektu bolo aj rieSenie bezpecného pristupu pre
mobilnych uzivatelov, z lokalit mimo internej siete a mobilnych
zariadeni. PInohodnotny pristup a efektivnejsiu spolupracu prinieslo
nasadenie Microsoft Outlook Web Access a Microsoft Exchange
ActiveSync.

Centralna sprava uzivatelov, serverov
a pracovnych stanic

Ak je naro¢né nasadit nové riesenie pre takmer 20000 uzivatelov,
este narocnejsie je tak rozsiahle prostredie spravovat a udrziavat
v bezchybnom a bezpe¢nom stave. Nevyhnutnostou je dobra
architektura systému a nastroje na efektivnu spravu.

Zékladom komplexnej spravy nového prostredia bolo vybudovanie
Struktury Microsoft Active Directory. Migraciou existujucich
heterogénnych sieti do spolo¢nej domény ziskali IT spravcovia zaklad
pre vyuzitie napriklad skupinovych politik, ale zaroveri samotni
uzivatelia maju jednotny pristup k aplikdciam a novym sluzbam.
Monitorovanie a spravu serverov a serverovych operacnych systémov
v novom rieseni zabezpecuje Microsoft System Center Operations
Manager. Vyhody nasadenia tohto systému sa prejavili uz pocas
realizécie, kedy spravcom a implementa¢nému timu umoznilo
sledovat vyuzitie hardvérovych prostriedkov a optimalne plénovat
migraciu jednotlivych skupin pouzivatelov.

Ako riesenie efektivneho centradlneho manazmentu pracovnych
stanic sme pouzili Microsoft System Center Configuration Manager.

S jeho vyuzitim sme vypracovali, otestovali a zdokumentovali
detailny postup migracie pracovnych stanic do novej domény. Vramci
spolo¢ného projektu sme zrealizovali aj ,Proof of concept” migraciu
prvych 1500 koncovych stanic.

Certifikované skolenia

Pri akomkolvek projekte nasadzovania novych rieseni je mimoriadne
dolezité aby spravcovia boli na jeho prevadzku dobre pripraveni.
Preto sme v Soitron skoliacom a certifika¢nom stredisku vyskolili 20 IT
administratorov ministerstva na skoleniach spravy a udrzby Microsoft
Windows Server 2008, a Microsoft Exchange Server 2010. Séria Skoleni
bola ukoncena certifika¢nymi skiskami, a kazdy z Ucastnikov tak ziskal
nielen potvrdenie o absolvovanom skoleni ale po Uspesnom zlozeni
skusky aj Microsoft certifikdt ako dokaz svojich kompetencii.

CASE STUDY

Vytvaranie mailovych uctov pre novych uzivatelov

PREDTYM
Mechanicky vytvarané jednym zamestnancom rezortu.

DNES
automaticky generované na zaklade zavedeného HR procesu,

Instalacia, upgrade software, antivirového
zapezpecenia

PREDTYM
Bolo potrebné nainstalovat fyzicky na kazdom zariadeni.

DNES
Centrélna distribucia aktualizacii antivirusoy, instala¢nych balikov
dostupnych vietkym spravcom na drovni krajov.

Zdielany kalendar - sluzobné automobily

PREDTYM
neexistoval

DNES
Efektivne planovanie vyuZitia sluzobnych automobilov pomocou
zdielaného kalendara.

Okrem technologickych skoleni sme pre IT administratorov pripravili
dva 2-driové workshopy, sme im predstavili celé rieSenie eSte pred
jeho nasadenim, popisali principy a architekturu, a dopredu ich
informovali ¢o ich pocas projektu ¢aka. Pocas samotnej realizacie,
sme osobne navstivili vsetky lokality Ministerstva vnutra v krajskych
mestach, kde sme vzdy implementaciu a jej dosledky v predstihu
konzultovali s krajskymi IT administratormi.

Prinosy

Vdaka implementacii aktualnych verzii rieSeni Microsoft Active
Directory a Microsoft Exchange dnes rezort Ministerstva vnutra
disponuje platformou pre efektivnu spolopracu jednotlivcov aj
pracovnych skupin.

Z pohladu IT administratorov projekt priniesol centralnu spravu
celého systému. Vdaka nasadenému manazmentu a monitoringu
maju moznost pripojit sa na spravované zariadenia na dialku,
uzivatela usmernit, pomoct, efektivne instalovat a konfigurovat
potrebny software. Nové konzolové néstroje poskytuju
administratorom vysoku mieru automatizacie spravy uzivatelskych
uctov a hromadnych zmien. Vyspela antivirova a antispamova
technoldgia popritom prakticky bez udrzby zabezpecuje vysoku
bezpecnost e--mailového riesenia.

Zékaznikovi sme pocas projektu poskytli ,best practices”
z migracie uzivatelov v Bratislave, vypracovali kompletnd migra¢nu
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dokumentaciu a néstroje (napr. automaticky script zaradenia
pocitacov do domény), na zdklade ktorych budud moct administratori
efektivne pokracovat v migrécii ostatnych koncovych uzivatelov.
Vdaka proceduram pre disaster recovery su IT Specialisti MV SR
pripraveni aj na neo¢akavané udalosti. Vedia ako sa vysporiadat

s nepravdepodobnymi, ale moznymi drobnymi aj vaznymi vypadkami
systému. Pre pripad potreby Uplného obnovenia technoldgie

pri katastrofickych scenaroch celkového zlyhania je spracovana
podrobna a komplexna technickd aj projektovd dokumentéacia celého
riesenia.

Z pohladu uzivatelov

Uzivatelia ziskali vdaka modernym technolégidm komunika¢né
nastroje ktoré im zjednodusia a zefektivnia pracu. Centralny spolo¢ny
adresar im umoznuje vzdy rychlo vyhladat a najst sposob ako

Ministerstvo vnttra

Ministerstvo vnutra Slovenskej republiky je Gstrednym orgdnom
Statnej spravy.

Zabezpecuje klticové funkcie v sprave statu v oblastiach ochrany
Ustavného zriadenia, verejného poriadku, bezpec¢nosti os6b

a majetku, ochrany a sprave statnych hranic, bezpecnosti

a plynulosti cestnej premavky, veci zbrani a streliva. Rezort

tiez zodpoveda za vseobecnu vnutornu spravu vratane veci
uzemného a spravneho usporiadania Slovenskej republiky,
organizacné zabezpecenie volieb a mnohé dalsie kltuc¢ové
kompetencie pre spravu statu. Do kompetencie rezortu patri
riadenie ¢innosti zboru policie, hasi¢ského zboru.

Soitron

Nasa spoloc¢nost dlhodobo p6sobi na eurépskom trhu ako
systémovy integrator v oblasti IT Infrastructure, Unified
Communications, Customer Interaction, Content Management
a Security. Uz viac ako 20 rokov pomahame firmam ako Tatra
banka, Slovenska sporitelta, Orange, E-On, J&T, Hewlett
Packard a mnohym dalsim rozvijat ich biznis. Nasou filozofiou
je snaha neustale napredovat, preto sme lidrom v zavéddzani
unikatnych technoldgii a inovativnych rieSeni. Svedcia o tom

aj nase ocenenia ako IT firma roka 2010, Cisco Best Partner of
the Year 2012 ¢i zaradenie medzi Velkl patku podla Deloitte
Technology Fast 50 (2011).

Sme Microsoft Gold Partner a v komerénej aj verejnej sfére sme
realizovali viaceré vyznamné projekty. V skupine Soitron pracuje
viac ako 600 medzinarodnych odbornikov, medzi ktorych patria
aj profesionalne timy v Ceskej republike, Rumunsku a Turecku.

Pre viac informacii navstivte nasu stranku www.soitron.sk

CASE STUDY

kolegov vramci rezortu kontaktovat. Moznost pouzivania a zdielania
kalendarov zjednodusuje planovanie a organizovanie vlastného casu
aj spolo¢nych stretnuti.

Z pohladu elektronickej posty, nové rieSenia vyuzivajuce Microsoft
Exchange 2010 spolu s nasadenim e-mailového klienta Microsoft
Outlook 2010 a Microsoft Outlook Web Access prinieslo nové
moznosti a zaroven jednoduchy spdsob ako ich pouzit. Vyrazne sa
navysila kapacita e-mailovych schranok, st ulozené centralne a data
v nich zélohované. Pristupovat ku nim uzivatelia mézu aj z lokalit
mimo internej siete MV SR. A pri tom vSetkom su zéroven splnené
naroc¢né poziadavky na bezpecnost a dévernost.

Stru¢ne povedané, vdaka nasadeniu nového komunika¢ného
rieSenia je spolupraca vramci Ministerstva Vnutra SR jednoduchsia,
efektivnejsia a bezpecnejsia.
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