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SMERNICA NIS2 ZVYSUJE KYBERNETICKU
BEZPECNOST ORGANIZACII

NIS2 je eurépska smernica, ktora zavizuje ¢lenské staty EU prijat legislativu upravujicu
povinnosti vybranych spolocnosti chranit svoje informacie a infrastrukturu pred
kybernetickymi hrozbami. NIS2 je pretransformovana do slovenskej legislativy - novely
Zakona o kybernetickej bezpecnosti (ZoKB) a tyka sa tisicok organizacii.

KOHO ZASIAHNU POVINNOSTI VYPLYVAJUCE ZO SMERNICE NIS2?

Smernica NIS2 rozsiruje povodné povinné subjekty o nové. Tyka sa velkych a strednych podnikov podla zadefinovanych kritérii:

50 a viac > 10 mil. € sluzba vo vybranych
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[
= 0=0)
(o____oo°)
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Riadenie sluzieb IKT Verejna sprava Vesmir Voda a atmosféra Vyroba** Vyskum
Odpadové Chemicky Potravinarstvo Digitalne sluzby Postové a kuriérske
hospodarstvo priemysel sluzby

* Doprava leteckd, zelezni¢na, vodnd a cestna
**\lyroba zdravotnickych pomécok, motorovych vozidiel a inych dopravnych prostriedkov, strojov, elektrickych zariadeni, pocitacovych, elektronickych a optickych vyrobkov
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NOVELA ZOwKB SA TYKA NASEJ
SPOLOCNOSTI. CO TO PRE NAS ZNAMENA?

Kazd4 organizécia, ktorej sa novela ZoKB vyplyvajuca z NIS2 tyka, méa povinnost realizovat nasledujuce kroky:

1 . ROZDIELOVA
ANALYZA (GAP)

2 : ANALYZA RIZIK

CO VSETKO TREBA SPRAVIT?

Organizécie by podla novely ZoKB mali realizovat sadu opatreni, ako napriklad:

Splnit si svoju ohlasovaciu povinnost voci Narodnému bezpecnostnému
dradu (NBU)
Identifikovat a evidovat bezpec¢nostné incidenty

3 .DOPADOVA STUDIA
BIA A BCM
4 .PLAN ZVLADANIA 5 IMPLEMENTACIA 6 "HODNOTENIE UCINNOSTI
RIZIK OPATRENI OPATRENI A AUDIT

ity
Vytvorit postupy na riesenie incidentov a plan obnovy po incidente Na W \ackUs a\i’e\a 70K®
Vykonat komplexnu analyzu rizik né')dete avasty
Implementovat adekvatnu sadu bezpecnostnych opatreni p(el‘a ; aZN\S'L
Urcit manazéra kybernetickej bezpecnosti aj osobu na prijimanie a evidenciu yp\\'l"a‘

hldseni
Zabezpecit pravidelné skolenia zamestnancov o kybernetickej bezpec¢nosti
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AKO VAM SOITRON VIE POMOCT?

Manazér kybernetickej bezpecnosti
Riadenie aktivit kybernetickej bezpec¢nosti (KB) vo firme formou outsourcingu
certifikovaného manazéra KB v dohodnutom rozsahu

Rozdielova analyza (GAP)
Zistenie aktudlneho stavu kybernetickej bezpec¢nosti
Identifikacia krokov nevyhnutnych na dosiahnutie stladu so ZoKB

Analyza rizik
Identifikacia a ohodnotenie kybernetickych rizik, ktoré by mohli mat vplyv
na dostupnost a dévernost informacii, ako aj na prevadzku spoloc¢nosti
Navrh odporucanych protiopatreni na zéklade zistenej miery rizika

Bezpecnostny senzor
Identifikacia redlnych kybernetickych hrozieb v prostredi spolo¢nosti
Nasadenie ndstroja na pasivnhu bezpecnostnu analyzu sietovej prevadzky
Behaviordlna analyza sietovej komunikacie, detekcia nesStandardného
spravania
Monitorovanie prevadzky a vykonnosti siete ¢i aplikacii
Firewally novej generdcie s aplika¢nou inspekciou, IPS/IDS, antimalware,
URL inSpekcia, DNS bezpecnost

Dohladové centrum kybernetickej bezpecnosti
(void SOC)

Monitoring 24/7, sluzby riadenej detekcie a reakcie

PRECO SI ZAVOLAT NA POMOC SOITRON?

Mame dvoch certifikovanych auditorov kybernetickej bezpecnosti
Prevedieme vas celym procesom zavedenia bezpecnostnych opatreni

a zosuladenia s platnou legislativou

Vdaka nam ziskate komplexny pohlad na bezpecnost vo vasej spolo¢nosti
Pomozeme vam s chybajucimi ludskymi zdrojmi pre vybrané
bezpecnostné pozicie

Sme drzitelom ISO certifikatov a previerky priemyselnej bezpe¢nosti NBU
Vase déta su v nasich rukach spolahlivo chrdnené na najvyssej trovni

v stlade s platnou legislativou

Vdaka nadmu nadndrodnému posobeniu vieme splnit Siroké spektrum
vasich poziadaviek a prisposobit sa lokalnemu kontextu

Ponukame bohaté portfélio bezpecnostnych rieseni, s ktorymi mame
dlhoro¢né skusenosti

KONZULTACIA
ZADARMO

Vyuzite moznost prekonzultovat tuto tému
s nasimi odbornikmi. Objednajte sa zdarma
na konzultaciu na webe
www.soitron.sk/nis2.
——
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VYHNITE SA VYSOKYM POKUTAM

Ak si slovenské spoloc¢nosti nesplnia povinnosti, ktoré im vyplyvaju z upravenej lokélnej
legislativy, hrozia im vyrazné finan¢né sankcie.

Prevadzkovatel
kritickej sluzby

Pokuta az 10 miliénov EUR alebo 2 % z celosvetového
ro¢ného obratu, podla toho, ktord suma je vyssia.
Sankciou méze byt aj zakaz vykonu funkcie Statutarov.

Prevadzkovatel
zakladnej sluzby

Pokuta az 7 miliénov EUR alebo 1,4 % z celosvetového
ro¢ného obratu.

|
~ -
-~ ~ Kontrolny drad ma moznost udelit pokutu opakovane az do vysky
— dvojnasobku uvedenych limitov.
POZOR!

OD KEDY PLATIA NOVE .\
POVINNOSTI?

Smernica NIS2 je premietnutd do lokalnej
slovenskej legislativy (novely ZoKB), ktora je
uc¢innd je od 1. 1. 2025. Novo-regulované
organizacie maju 12 mesiacov na to, aby sa
zosuladili so vSetkymi poziadavkami a

il zaviedli bezpec¢nostné opatrenia.

SOITRON, clen skupiny SOITRON Group

Spolocnost Soitron je stredoeurdpsky integrator, ktory posobi na IT trhu od roku 1991. Filozofiou spoloc¢nosti je snaha neustale napredovat,
a aj preto je lidrom v zavadzani unikatnych technolégii a inovativnych rieseni. Svojim klientom ponuka produkty a sluzby v oblasti robotizacie
a automatizacie procesov, kybernetickej bezpecnost, datovych centier, loT rieseni, IT outsourcingu, komunikacnych a sietovych rieseni,
IT supportu a poradenstva. Do portfélia spoloc¢nosti patri aj rieSenie pre inteligentné policajné autd - Mosy a sluzby v oblasti kybernetickej
bezpecnosti — VOID Security Operations Center.

Soitron je ¢lenom skupiny Soitron Group, v ktorej pracuje viac ako 850 medzindrodnych odbornikov. Skupina zdruzuje profesionalne timy
na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Pol'sku a Velkej Britanii.

www.soitron.sk/nis2 © 2025



