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Q@ KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKEJ BEZPECNOST!

= Pdsobnost Narodného koordinaéného centra v zmysle Nariadenia EU ¢. 2021/887
o Europskej sieti centier odvetvovych, technologickych a vyskumnych kompetencii

= Certifikacia auditorov a manazérov kybernetickej bezpecnosti

= Vzdelavanie dospelych v kybernetickej bezpecnosti

= Organizacia kampani na zvySovanie povedomia v kybernetickej bezpecCnosti
= Publikacna Cinnost

= Audit kybernetickej bezpecnosti podla zakona ¢. 69/2018 Z. z.

= Konzultacné sluzby v oblasti kybernetickej bezpecnosti, utajovanych skutocnosti
a doveryhodnych sluzieb

= Znalecka a expertizna Cinnost podla zakona €. 382/2004 Z. z. 0 znalcoch




NOVELA ZAKONA €. 69/2018 Z. z. o
KYBERNETICKEJ BEZPECNOSTI



@ PRAVNA UPRAVA
KYBERNETICKEJ BEZPECNOSTI

Europska pravna Uprava Narodna pravna Uprava

Smernica (EU) 2022/2555
o opatreniach na zabezpecenie vysokej spolocnej Urovne bezpecnosti
sieti a informacnych systémov v Unii

NIS2

Nariadenie (EU) 2019/881
o agenture ENISA (Agentura Eurdpskej Unie pre kyberneticky
bezpecnost) a o certifikacii kybernetickej bezpecnosti informacnycha .
komunikacnych technoldgii ~<

Cyber Security Act (CSA) Zakon €. 69/2018 Z.z.

o kybernetickej bezpecnosti

Nariadenie (EU) 2019/765 - ’
ktorym sa stanovuju poziadavky akreditacie a dohladu nad trhomv - ’
suvislosti s uvadzanim vyrobkov na trh ’

Nariadenie (EU) 2024/2487 R
o horizontalnych poziadavkach kybernetickej bezpecnosti ’
pre produkty s digitalnymi prvkami

Cyber Resilience Act (CRA)

Spolufinancovany
Eurépskou tniou




@ TRANSPOZICIA NIS2 A NADVAZUJUCA REGULACIA

Transpozicia smernice (EU) 2022/2555 zo 14. decembra 2022 o
opatreniach na zabezpecCenie vysokej spoloCnej urovne kybernetickej
bezpednosti v Unii, ktorou sa meni nariadenie (EU) &. 910/2014 a
smernica (EU) 2018/1972 a zruSuje smernica (EU) 2016/1148
(smernica NIS 2)

m Stav kluCovej legislativy
« (Transpozicna) novela Zakona ¢€.69/2018 Z.z. — uCinna od 1.1.2025

« Vlykonavacie nariadenie EK €. 2024/2690 — ucinnost od 17.10.2024

« DORA nariadenie ¢. 2022/2554 — ucinnost od 17.1.2025




@, KLUCOVE ZMENY

® Rozsirenie posobnosti zakona na nove subjekty

® Identifikacia regulovaného subjektu na zaklade jeho zaradenia do
sektora

® Aplikacia bezpecnostnych opatreni na zaklade analyzy rizik
® Uprava bezpeénosti dodavatelského retazca

® Uprava hlasenia incidentov

® Koordinovane zverejnovanie zranitelnosti

® Audit a samohodnotenie

® Certifikacia bezpecnosti IKT produktov a sluzieb




@ PREVADZKOVATEL ZAKLADNEJ SLUZBY (PZS)

® Ustredny organ statnej spravy a iny statny organ s celostatnou p6sobnostou,
® kriticky subjekt,

® statny organ vykonavajuci posobnost v najmenej dvoch okresoch a vyssi Uzemny
celok, ak by narusenie ich Cinnosti mohlo mat vyznamny vplyv na verejny poriadok,
bezpecnost alebo verejné zdravie,

® mesto, ak by narusenie vykonu jeho posobnosti mohlo mat vyznamny vplyv na verejny
poriadok, bezpecnost alebo verejne zdravie,

® spravca ITVS po predchadzajucej konzultacii s prislusnym Ustrednym organom,

® osoba, ktora poskytuje sluzbu registracie nazvu domeny bez ohladu na splnenie
podmienok velkosti pre stredny podnik alebo

® tretia strana, ktora ma vyznamny vplyv pri zabezpecovani kybernetickej
bezpecnosti, ma uzatvorenu zmluvu s prevadzkovatelom zakladnej sluzby, ktory
prevadzkuje kriticku zakladnu sluzbu




Smernica NIS (1)

ZOZNAM SEKTOROV

Smernica NIS2

Zakon ¢. 69/2018 Z.z.

Klucové subjekty Délezité subjekty

Bankovnictvo Bankovnictvo Bankovnictvo
Dodavka a distribucia pitnej vody Dodavka a distribucia pitnej vody Dodavka a distribucia pitnej vody
Doprava Doprava Doprava
Energetika Energetika Energetika
Infrastruktura financnych trhov Infrastruktura financnych trhov Infrastruktura financnych trhov
Digitalna infrastruktura Digitalna infrastruktira Poskytovatelia digitalnych sluzieb
Elektronické komunikacie Elektronické komunikacie
Posta PosStoveé a kuriérske sluzby
Priemysel Priemysel
Verejna sprava Verejnd sprava
Voda a atmosféra Voda a atmosféra
Zdravotnictvo Zdravotnictvo
Odpadova voda
Riadenie sluzieb IKT
Vesmir

Odpadové hospodarstvo

Vyroba a distribucia chemickych latok

Vyroba inych dopravnych prostriedkov

Vyroba elektrickych strojov a zariadeni

Vyroba motorovych vozidiel

Vyroba pocitacovych elektronickych a optickych vyrobkov

Vyroba, distribUcia a spracovanie potravin

Vyroba zdravotnickych pomocok

Vyskum




@ APLIKACIA BEZPECNOSTNYCH OPATRENI

Nova struktura vseobecnych bezpecnostnych opatreni (§20 ods. 1 a 2)
Rozsah a sposob implementacie bezpecnostnych opatreni na zaklade analyzy rizik

Povinnost zaviest bezpecnostné opatrenia do 12 mesiacov odo dna zapisu do
registra PZS
® Aplikovatelné bezpecnostneé standardy:

® Vseobecné - Vyhlaska, ktorou sa ustanovuje sa ustanovuje obsah bezpecnostnych

opatreni ... —standard pre IT systémy a osobitny standard pre OT systemy (V
PRIPRAVE)

® Sektor verejna sprava - Zakon o ITVS a prislusna vyhlaska

® Financny sektor - DORA a prislusné RTS(es)

® Digitalne sektory —Vykonavacie nariadenie EK C. 2024/2690




BEZPECNOSTNE OPATRENIA



@, DEFINICIA BEZPECNOSTNEHO OPATRENIA

Opatrenia podla § 20 (1) Zakona 69/2018 Z.z. su:
= Ulohy, procesy, roly a technolégie
= v #organizacCnej, #personalnej #fyzickej a #technologickej oblasti
= ktorych cielom je

= dosiahnutie, zarucCenie a udrzanie kybernetickej bezpecnosti pocas zivotneho cyklu sieti a
informacnych systémov a operacnych technoldgii

Prevadzkovatel zakladnej sluzby je povinny prijat a dodrziavat:
= Vseobecné bezpecnostné opatrenia najmene; /Qm Ve 7
v rozsahu podla §20 =t 0 &

, . , . e 7 AN =\ N\ 7
= Sektorove bezpecnostneé opatrenia, ak su prijate o



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-1

@ GENERICKE ROZDELENIE OPATRENI

" TECHNOLOGICKE OPATRENIA

® opatrenia na znizenie bezpecnostnych rizik pomocou prostriedkov
technologickej povahy

" FYZICKE OPATRENIA

® opatrenia na znizenie bezpelnostnych rizik pomocou prostriedkov fyzickej
povahy

" ORGANIZACNE OPATRENIA

® opatrenia na znizenie bezpecnostnych rizik pomocou zmien procesov a Upravou
dokumentacie

" PERSONALNE OPATRENIA

® organizacné opatrenia tykajuce sa riadenia [udskych zdrojov

Efektivnu bezpecnost je mozné dosiahnut
LEN POMOCOU KOMBINACIE
roznych kategorii opatreni

Spolufinancovany
Eurépskou tniou



< PREVENTIVNE OPATRENIA (vyber)

® Aktualizacia a zaplaty (Patch management) — aktualizacia firmvérov,
operacnych systemov, aplikacii

® Ochrana pracovnych stanic (Endpoint security) — antivirus, antispam,
antimalver

¥ Silné hesla (Password management) — rozne hesla pre r6zne systémy,
komplexne hesla, specialne znaky, Casté zmeny

® Viacstupnové prihlasovanie (Multifactor authentication) — pouzivanie
kombinacie viacerych sposobov prihlasovania

® Zalohovanie a kontrola obnovy (Backup and recovery) — pravidelne, r6zne

miesta a sposoby
® Vzdelavanie, Sifrovanie komunikacie, atd.




@, REAKTIVNE OPATRENIA

® Plany kontinuity a obnovy
® Business Continuity Plan (BCP)

" Disaster Recovery Plan (DRP)

® Riadenie incidentov (Incident management) — komplexny systém pre
identifikaciu, klasifikaciu, rieSenie a reporting incidentov

® Analyza rizik (Risk analysis)

® Analyza dopadov (Business Impact Analysis)

" Zverejnovanie zranitelnosti @
® Pravidelny audit




IMPLEMENTACIA POZIADAVIEK KB



@ KDE ZACAT S IMPLEMENTACIOU? @2

1.ldentifikacia informacnych aktiv:

2 .Analyza rizik:

Realne

Funk&'n{/ ucel ¢ Ciele alebo Ugely systému

AbStraktn)’/ ucel * Vystupy, toky informacii, zasady riadenia

Konceptualne

* Procesy a vztahy medzi komponentami podnikovej
architektiry

Fyzicke funkcie - spésobilost, zariadenia

FYZICké forma * Lakacie, fyzicke objekty

Vseobecne funkcie

Conﬁdentiality (Dovernost)
Metodika
analyzy rizik Integrity (Celistvost)

Availability (Dostupnost)

Spolufinancovany
Eurépskou tniou



@ KDE ZACAT S IMPLEMENTACIOU? .12y

3.Analyza dopadov (BIA — Business Impact Analysis)

/4 .1dentifikovane najvacsie rizika su zaroven scenarmi pre riadenie
kontinuity

5 .Prioritizacia

® Postupy pre riesenie a nahlasovanie incidentov

® Plany kontinuity (BCP) a obnovy (DRP)
6.Zapojenie najvyssieho vedenia organizacie do procesov

/.Otvorenost a transparentnost pri priprave podkladov




(@ OTAZKY?

Limity informacii
Informacie obsiahnuté v tomto dokumente su poskytované iba na informacné ucely a bez akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalsie produkty a sluzby KCCKB su
ochrannymi znamkami KCCKB. Ostatné nazvy spolocnosti, produktov alebo sluzieb m6Zu byt ochrannymi znamkami, alebo znac¢kami sluZieb inych organizacii.

Vyjadrené nazory a postoje su nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat nazory a stanoviska Eurdpskej Unie. Eurdpska Unia za nich nepreberaju ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu sU vyhradené pre Kompetencné a certifikacné centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorskeé prava k tomuto dokumentu ma a autorské
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto dokumente su vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial'sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie Ciiné neopravnené pouzitie celého dokumentu alebo jeho Casti, v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov, napr. KCCKB, je
zakazané. Porusenie vlastnickych a inych suvisiacich prav bude rieSené v zmysle pravnych predpisov Slovenskej republiky.

. g MINISTERSTVO Kompetencné
Financované ; L E VSOl REGONALNEHO ROZVOLA a certifikatné
Eurépskou tniou PLAN LOBNOVYJ A INFORMATIZACIE CJ centrum

. SLOVENSKE) REPUBLIKY kybernetickej
NextGenerationEU bezpetnosti

EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

'_LU'j' ECCCm

@ www.cybercompetence.sk, kyberkomunita.sk

in www.linkedin.com/company/cybercompetence

Y @CybercenterSk



http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk
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