KyberAliancia Slovensko

CHRANTE SVOJ BIZNIS PRED
KYBERNETICKYMI HROZBAMI

Novela zakona o kybernetickej bezpecnosti, so zapracovanou smernicou NIS2,
je na Slovensku uz v platnosti. Tyka sa niekolko tisic slovenskych firiem a jej
cielom je zvysit ich bezpecnost. Spolo¢nosti musia chranit svoje informacie

a infrastruktaru pred kyberuatokmi. V praxi ¢astokrat organizacie tieto povinnosti
ignoruju alebo sa v nich stracaju. Nevedia, kde zacat a ako to celé uchopit, aby
spinali legislativne predpisy a zaroven pohotovo a spravne zareagovali, ak

sa stanu obetou utoku. Preto je tu KyberAliancia Slovensko, ktora chce podat
firmam pomocnu ruku a sprevadzat ich vsetkymi zakonnymi povinnostami.

Aby boli slovenské spolo¢nosti ¢oraz viac pripravené na redlne kybernetické
incidenty a vedeli im predchadzat. Aby mohli minimalizovat skody a obnovit
doveru svojich klientov.

POSTUP AKO SA ZOSULADIT S KYBERZAKONMI

Konzultacia Analyza Navrh riesenia Nasadenie Sprava
aktualneho a opatreni, rieSenia a dohlad
stavu uprava a vznik arealizacia
findlneho planu odporucani
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DDoS ochrana

- Chrante vasu firemnu siet, web alebo e-shop vdaka systému,
ktory automaticky deteguje Gtok a vykond potrebné kroky
k jeho zastaveniu.

Manazovana bezpecnost
«  Sluzba poskytuje ochranu a integritu siete, kontrolu sietovej komu-
nikécie a bezpecného pristupu k datam a cloudovym sluzbdm.

Skolenie kybernetickej bezpeénosti
«  Online $kolenie od spolo¢nosti ESET s prvkami hry obsahuje
najnovsie poznatky a trendy v tejto oblasti.

Backup Expert

. Dostupna a bezpecna zdloha dat chrani vase data 24 hodin denne.

Online ochrana

«  Chréni dokumenty, hesl3 a citlivé udaje.

Sprava mobilnych zariadeni (MDM)
- Ziskajte efektivnu a spolahlivu starostlivost o vsetky mobilné
zariadenia vo firme.

Technicky a bezpecnostny audit ESET
«  Expertny audit kybernetickej bezpec¢nosti je zamerany
na vybrané klucové oblasti.

Firemné riesenia ESET
«  Zabezpecte svoju firmu komplexnou ochranou ESET pred
roznymi druhmi hrozieb.

Samsung Knox
Microsoft 365

Virtualne datové centrum

«  Poskytneme vam namiesto fyzického servera potrebny
vypoctovy vykon na prevadzku IT systému na virtualizacnej
platforme s garanciou vysokej dostupnosti. Nemusite kupovat
vlastny server a ani budovat Ziadne technologické priestory,
kde by bol ulozeny.

Housing

«  Ponukame bezpecné miesto pre prevadzku vasej infrastruktury.
Datové centrum Techpark je vybavené modernymi technolégia-
mi, ktoré zabezpecuju spolahlivi prevadzku s vysokou dostup-

nostou. Nemusite takéto prostredie budovat, vdaka comu 3etrite

investi¢né a prevadzkové naklady.

Virtualna privatna siet

- Sofistikované a bezpecné riesenie, ktoré prepoji vsetky vase
firemné pobocky. Vdaka tomu mézete pristupovat do internej
siete a systémov kedykolvek a odkialkolvek.

SOITRON™

RiesSenia kybernetickej bezpecnosti
«  Sietovd bezpecnost

. Sprava identit a pristupov

+  Bezpecnost aplikacii

+  Riadenie bezpecnosti

«  Zabezpecenie koncovych zariadeni

+  Bezpecnost dat

«  Bezpecnost cloudovych sluzieb

Sluzby kybernetickej bezpecnosti

«  Outsourcing kybernetickych sluzieb

«  CISO (manazér kybernetickej bezpec¢nosti) ako sluzba
«  Manazované sluzby kybernetickej bezpecnosti

Poradenstvo kybernetickej bezpecnosti
- Stratégia kybernetickej bezpec¢nosti

+  Rozdielové analyza (GAP)

+  Analyzarizik

+  Bezpecnostny senzor

Dohladové centrum kybernetickej
bezpecnosti (void SOC)

«  24/7 Cybersecurity Monitoring

«  Vulnerability Scanning and Analysis

«  Incident Response

«  Threat Intelligence

«  Poradenské a konzultacné sluzby
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ADVOKATSKA KANCELARIA

Regulacné a compliance sluzby, pravne

poradenstvo
«  Analyza povinnosti vyplyvajucich z novely zékona o kybernetickej
bezpecnosti

. Riadenia rizik (hodnotenie zranitelnosti a ndvrhy planu
implementacie rieseni v ramci rozpoctu a kultury podnikatela) —
komunikécia s advokatom podlieha advokatskemu tajomstvu
a nemdze byt pouzitd v konaniach zo strany Narodného
bezpeénostného tradu (NBU) ¢i inych organov

+  Audit dodavatelov IT infrastruktdry

+  Poradenstvo v oblasti dusevného vlastnictva (ochrana
obchodného tajomstva, patentov, autorskych prav pri digitalnych
rieSeniach)

«  Vzdeldvanie v oblasti rieenia incidentov a zodpovednosti
v korporatnej, pracovnopravnej a trestnopravnej sfére

Uprava zodpovednostnych vztahov,

zmluav a internej dokumentacie:

. Priprava/uprava internych smernic

«  Plan reakcie na kybernetické incidenty

. Pravna analyza, revizia a priprava zmluv a suvisiacich
dokumentov v oblasti kybernetickej bezpeénosti a ochrany
osobnych udajov

. Uprava pracovnopravnych a inych obdobnych vztahov
so zodpovednymi zamestnancami, Chief Information Security
Officer (CISO) a Chief Executive Officer (CEO)

Krizové pravne sluzby

.« Zastupovanie pred NBU a inymi orgdnmi a sidmi pri incidentoch,
inSpekciach a pokutach

« Ochrana firmy pred faloSnymi obvineniami, poskodenim dobrého
mena v kyberpriestore

. Pripravy verejnych vyhlaseni, komunikécie s klientmi
a obchodnymi partnermi po utoku
Zastupovania v civilnopravnych sporoch (ndhrada skody,
nemajetkovej ujmy)
Zastupovanie v trestnych konaniach pri poruseniach zo strany
spolo¢nosti, CISO ¢i CEO

CENTRUM
== POISTENIA

Poistenie pokut a sankcii

«  Krytie finan¢nych pokut ulozenych za nesplnenie
poziadaviek NIS2

«  Ochrana pred neocakavanymi finan¢nymi stratami
spoésobenymi regula¢nymi sankciami

Poistenie kybernetickych incidentov

- Naklady na vysetrovanie a forenznu analyzu po utoku

- Naéklady na obnovu dat a IT infrastruktury

«  Krytie vypadku prevédzky a uslého zisku

«  Naklady na manazment krizovej komunikacie a obnovu
reputécie

Pravna ochrana a asistencia

+  Pokrytie ndkladov na pravne zastupovanie pri sporoch
s regula¢nymi organmi

«  Odborné poradenstvo pri rieseni kybernetickych poistnych
udalosti

Audit a hodnotenie poistnych rizik

«  Analyza rizikového profilu firmy z pohladu NIS2

« Navrh optimalneho poistného krytia na mieru podlfa velkosti
a odvetvia firmy

«  Audit existujuceho poistného portfdlia klienta s cieflom
identifikovat potencidlne Uspory a odstranit duplicitné alebo
neefektivne krytia

«  Nastavenie Specializovanych produktov CYBER poistenia,
ktoré poskytni maximalnu ochranu pred kybernetickymi
hrozbami a zéroven optimalizuju néklady na poistenie

Vzdelavanie a prevencia
«  Workshopy a skolenia pre manazment o poisteni
kybernetickych rizik
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PRECO RIESIT BEZPECNOST
S KYBERALIANCIOU SLOVENSKO?

Komplexnost

Prevedieme vas celym procesom zavedenia bezpecnostnych
opatreni a zosuladenia s platnou legislativou, &i uz
z pohladu technického, pravneho alebo poistného.

Odbornost a expertiza

Nasi ludia st Specialisti a drzitelia odbornych certifikatov
najvyssej urovne.

Dlhorocné praktické skusenosti

Méme za sebou viac ako 30-ro¢né pdsobenie na trhu, tisicky
zrealizovanych sluZieb a spokojnych klientov.

Individualny pristup
a poradenstvo

Ponukame vam riesenia sité na mieru.

Prvotriedna bezpecnost

Vase déta su u nas spolahlivo chranené.
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= ADVOKATSKA KANCELARIA
KyberAliancia Slovensko
Ide o spojenie skusenych hracov na slovenskom trhu, ktori spolo¢ne ponukaju svojim klientom komplexné sluzby v oblasti kybernetickej
bezpecnosti, ¢i uz technologické, pravne alebo poistovacie. Partnerskymi ¢lenmi KyberAliancie Slovensko je niekolko spolo¢nosti, od

technologickych gigantov SOITRON a ORANGE, cez advokatsku kancelaria NOMUS, az po finan¢nu spolo¢nost CENTRUM POISTENIA.
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