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CHRÁŇTE SVOJ BIZNIS PRED 
KYBERNETICKÝMI HROZBAMI 
Novela zákona o kybernetickej bezpečnosti, so zapracovanou smernicou NIS2, 
je na Slovensku už v platnosti. Týka sa niekoľko tisíc slovenských firiem a jej 
cieľom je zvýšiť ich bezpečnosť. Spoločnosti musia chrániť svoje informácie 
a infraštruktúru pred kyberútokmi. V praxi častokrát organizácie tieto povinnosti 
ignorujú alebo sa v nich strácajú. Nevedia, kde začať a ako to celé uchopiť, aby 
spĺňali legislatívne predpisy a zároveň pohotovo a správne zareagovali, ak 
sa stanú obeťou útoku. Preto je tu KyberAliancia Slovensko, ktorá chce podať 
firmám pomocnú ruku a sprevádzať ich všetkými zákonnými povinnosťami.  
Aby boli slovenské spoločnosti čoraz viac pripravené na reálne kybernetické 
incidenty a vedeli im predchádzať. Aby mohli minimalizovať škody a obnoviť 
dôveru svojich klientov. 
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Riešenia kybernetickej bezpečnosti
•	 Sieťová bezpečnosť
•	 Správa identít a prístupov
•	 Bezpečnosť aplikácií
•	 Riadenie bezpečnosti
•	 Zabezpečenie koncových zariadení
•	 Bezpečnosť dát
•	 Bezpečnosť cloudových služieb

Služby kybernetickej bezpečnosti
•	 Outsourcing kybernetických služieb
•	 CISO (manažér kybernetickej bezpečnosti) ako služba
•	 Manažované služby kybernetickej bezpečnosti

Poradenstvo kybernetickej bezpečnosti
•	 Stratégia kybernetickej bezpečnosti
•	 Rozdielová analýza (GAP)
•	 Analýza rizík
•	 Bezpečnostný senzor

Dohľadové centrum kybernetickej 
bezpečnosti (void SOC)
•	 24/7 Cybersecurity Monitoring
•	 Vulnerability Scanning and Analysis
•	 Incident Response
•	 Threat Intelligence
•	 Poradenské a konzultačné služby

DDoS ochrana
•	 Chráňte vašu firemnú sieť, web alebo e-shop vďaka systému, 

ktorý automaticky deteguje útok a vykoná potrebné kroky            
k jeho zastaveniu.

Manažovaná bezpečnosť
•	 Služba poskytuje ochranu a integritu siete, kontrolu sieťovej komu-
           nikácie a bezpečného prístupu k dátam a cloudovým službám.

Školenie kybernetickej bezpečnosti
•	 Online školenie od spoločnosti ESET s prvkami hry obsahuje 

najnovšie poznatky a trendy v tejto oblasti.

Backup Expert
•	 Dostupná a bezpečná záloha dát chráni vaše dáta 24 hodín denne.

Online ochrana
•	 Chráni dokumenty, heslá a citlivé údaje.

Správa mobilných zariadení (MDM)
•	 Získajte efektívnu a spoľahlivú starostlivosť o všetky mobilné 

zariadenia vo firme.

Technický a bezpečnostný audit ESET
•	 Expertný audit kybernetickej bezpečnosti je zameraný                 

na vybrané kľúčové oblasti.

Firemné riešenia ESET
•	 Zabezpečte svoju firmu komplexnou ochranou ESET pred 

rôznymi druhmi hrozieb.

Samsung Knox

Microsoft 365

Virtuálne dátové centrum
•	 Poskytneme vám namiesto fyzického servera potrebný 

výpočtový výkon na prevádzku IT systému na virtualizačnej 
platforme s garanciou vysokej dostupnosti. Nemusíte kupovať 
vlastný server a ani budovať žiadne technologické priestory,     
kde by bol uložený.

Housing
•	 Ponúkame bezpečné miesto pre prevádzku vašej infraštruktúry. 

Dátové centrum Techpark je vybavené modernými technológia-
mi, ktoré zabezpečujú spoľahlivú prevádzku s vysokou dostup-
nosťou. Nemusíte takéto prostredie budovať, vďaka čomu šetríte 
investičné a prevádzkové náklady.

Virtuálna privátna sieť
•	 Sofistikované a bezpečné riešenie, ktoré prepojí všetky vaše 

firemné pobočky. Vďaka tomu môžete pristupovať do internej 
siete a systémov kedykoľvek a odkiaľkoľvek.

Regulačné a compliance služby, právne 
poradenstvo
•	 Analýza povinností vyplývajúcich z novely zákona o kybernetickej 

bezpečnosti
•	 Riadenia rizík (hodnotenie zraniteľnosti a návrhy plánu 

implementácie riešení v rámci rozpočtu a kultúry podnikateľa) – 
komunikácia s advokátom podlieha advokátskemu tajomstvu      
a nemôže byť použitá v konaniach zo strany Národného 
bezpečnostného úradu (NBÚ) či iných orgánov

•	 Audit dodávateľov IT infraštruktúry
•	 Poradenstvo v oblasti duševného vlastníctva (ochrana 

obchodného tajomstva, patentov, autorských práv pri digitálnych 
riešeniach)

•	 Vzdelávanie v oblasti riešenia incidentov a zodpovednosti              
v korporátnej, pracovnoprávnej a trestnoprávnej sfére

Úprava zodpovednostných vzťahov, 
zmlúv a internej dokumentácie: 
•	 Príprava/úprava interných smerníc
•	 Plán reakcie na kybernetické incidenty
•	 Právna analýza, revízia a príprava zmlúv a súvisiacich 

dokumentov v oblasti kybernetickej bezpečnosti a ochrany 
osobných údajov

•	 Úprava pracovnoprávnych a iných obdobných vzťahov                  
so zodpovednými zamestnancami, Chief Information Security 
Officer (CISO) a Chief Executive Officer (CEO)

Krízové právne služby 
•	 Zastupovanie pred NBÚ a inými orgánmi a súdmi pri incidentoch, 

inšpekciách a pokutách
•	 Ochrana firmy pred falošnými obvineniami, poškodením dobrého 

mena v kyberpriestore
•	 Prípravy verejných vyhlásení, komunikácie s klientmi                        

a obchodnými partnermi po útoku
•	 Zastupovania v  civilnoprávnych sporoch (náhrada škody, 

nemajetkovej ujmy)
•	 Zastupovanie v trestných konaniach pri porušeniach zo strany 

spoločnosti, CISO či CEO

Poistenie pokút a sankcií
•	 Krytie finančných pokút uložených za nesplnenie 

požiadaviek NIS2
•	 Ochrana pred neočakávanými finančnými stratami 

spôsobenými regulačnými sankciami

Poistenie kybernetických incidentov
•	 Náklady na vyšetrovanie a forenznú analýzu po útoku
•	 Náklady na obnovu dát a IT infraštruktúry
•	 Krytie výpadku prevádzky a ušlého zisku
•	 Náklady na manažment krízovej komunikácie a obnovu 

reputácie

Právna ochrana a asistencia
•	 Pokrytie nákladov na právne zastupovanie pri sporoch            

s regulačnými orgánmi
•	 Odborné poradenstvo pri riešení kybernetických poistných 

udalostí

Audit a hodnotenie poistných rizík
•	 Analýza rizikového profilu firmy z pohľadu NIS2
•	 Návrh optimálneho poistného krytia na mieru podľa veľkosti 

a odvetvia firmy
•	 Audit existujúceho poistného portfólia klienta s cieľom 

identifikovať potenciálne úspory a odstrániť duplicitné alebo 
neefektívne krytia

•	 Nastavenie špecializovaných produktov CYBER poistenia, 
ktoré poskytnú maximálnu ochranu pred kybernetickými 
hrozbami a zároveň optimalizujú náklady na poistenie

Vzdelávanie a prevencia
•	 Workshopy a školenia pre manažment o poistení 

kybernetických rizík



KyberAliancia Slovensko
Ide o spojenie skúsených hráčov na slovenskom trhu, ktorí spoločne ponúkajú svojim klientom komplexné služby v oblasti kybernetickej 
bezpečnosti, či už technologické, právne alebo poisťovacie. Partnerskými členmi KyberAliancie Slovensko je niekoľko spoločností, od 
technologických gigantov SOITRON a ORANGE, cez advokátsku kancelária NOMUS, až po finančnú spoločnosť CENTRUM POISTENIA.
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PREČO RIEŠIŤ BEZPEČNOSŤ 
S KYBERALIANCIOU SLOVENSKO?

KONZULTÁCIA 

ZADARMO 

Využite možnosť prekonzultovať 

túto tému s našimi odborníkmi. 

Objednajte sa zdarma

na konzultáciu na webe                        
               

www.soitron.sk/nis2.

Odbornosť a expertíza
Naši ľudia sú špecialisti a držitelia odborných certifikátov 
najvyššej úrovne.

Komplexnosť
Prevedieme vás celým procesom zavedenia bezpečnostných 
opatrení a zosúladenia s platnou legislatívou, či už 
z pohľadu technického, právneho alebo poistného.

Individuálny prístup 
a poradenstvo
Ponúkame vám riešenia šité na mieru.

Prvotriedna bezpečnosť
Vaše dáta sú u nás spoľahlivo chránené.

Dlhoročné praktické skúsenosti
Máme za sebou viac ako 30-ročné pôsobenie na trhu, tisícky 
zrealizovaných služieb a spokojných klientov.


