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@J RIADENIE AKTIV A RIADENIE RIZIK

Riadenie rizik kybernetickej bezpecnosti a informacnej
bezpecnosti musi  zabezpedit ochranu aktiv podla ich
nodnoty.

§ 6 ods. 1 vyhlasky NBU ¢. 362/2018Z. z.




RIADENIE AKTIV



@ RIADENIE INFORMACNYCH AKTIV

Informacne aktivum — akykolvek financne hodnotny komponent, ktory sa podiela
na dodavke produktov, alebo sluzieb

= Aktiva (angl. Assets) - hmotné alebo nehmotne ekonomicke prostriedky, ktore pre
organizaciu priamo alebo nepriamo predstavuju hodnotu. (aktivami su napr.:
procesy, data, informacie, software, sluzby, objekty a priestory organizacie)

= Ucelom procesov Riadenia informaénych aktiv (Asset management) je planovat
a riadit cely zivotny cyklus informacnych aktiv tak, aby pomahala organizacii:

= Maximalizovat hodnotu
Riadit naklady
Riaditrizika

Podporovat rozhodovanie ohladne nakupu, opakovaného vyuzitia, vyradenia a likvidacie aktiv

Dodrziavat regulatorne a zmluvné poziadavky

Podla ITIL®4 best practice— Copyright AXELOS Limited 2019




@J POZIADAVKY NA RIADENIE AKTIV

= identifikacia a evidencia

= centralizovane riadenie a aktualizacia

= vlastnictvo a zodpovednosti

= klasifikacia informacii

= postupy prace s aktivami

= ochrana aktiv




@ ROZDELENIE AKTIV

PROCESY /SLUZBY

INFORMACIE / DATA

PODPORNE AKTIVA



(@} KLASIFIKACIA INFORMACNYCH AKTIV

= Aka je uloha klasifikacie pri ochrane informacnych aktiv?

= Koncovy pouzivatel informacie typicky nema predstavu o hodnote a citlivosti informacie
s ktorou pracuje

= Pouzivatel'nepozna pravidla ako s informaciou nakladat:
o co musi vykonat, aby informaciu ochranil

o o s informaciou nesmie robit, aby ju neohrozil

. v s , , . , . . ] Confidentiality
Informacneé aktiva su klasifikované podla atributov: Dbvernost
= Dovernost (Confidentiality)
= Celistvost (Integrity)

Integrity
(Celistvost)

Availability
(Dostupnost)

= Dostupnost (Availability)

= Cielom klasifikacie je vhodne uplatnit odlisné bezpecnostné

mechanizmy pre informacie s odlisnou hodnotou pre jednotlive atributy




RIADENIE RIZIK



(Co} METODICKY RAMEC

= STN ISO/IEC 27005:2023 Informacna bezpecnost, kyberneticka
bezpecnost a ochrana sukromia. Usmernenie k riadeniu rizik informacne;
bezpecnosti

= NIST Special Publication 800-30 Rev. 1 Guide for Conducting Risk
Assessments

= NIST Special Publication 800-39 Managing Information Security Risk
= STN ISO 31000 Manazerstvo Rizika — navod

= Metodika analyzy rizik kybernetickej bezpeénosti (NBU)

= Metodika analyzy bezpecnosti pre bezpecnostné projekty ISVS (MIRRI)




@} LOGICKE VZTAHY V RIADENI RIZIK

Zranitelnost - slabé miesto informacného aktiva, slabina
vinformacnom systéme, v bezpecnostnych procedurach
systému, opatreniach alebo ich implementacii, ktoré
mo&ze aktivovat alebo vyuzit nositel hrozieb.

Spbsobuje

Kompromituje

Vyuziva

Hrozba - potencial, Ze akakolvek okolnost ¢i udalost
vyuzije zranitelnost informacného aktiva a sposobi
negativny nasledok (dopad).

ExponUJe Riziko - funkcia pravdepodobnosti, Ze hrozba zneuzije

konkrétnu zranitelnost a sposobi Skodlivi udalost s
naslednou moznostou ujmy, negativneho dopadu alebo
Skody.

Nasledok/Dopad - hodnota zavaznosti ujmy, resp. rozsah
: Skody, ktora mdze byt spdsobena zneuzitim konkrétnej
POdeI’UJe zranitelnhosti konkrétnou hrozbou.

ISO/IEC 27035-1:2016 Informacné technoldgie - Bezpecnostné metddy - ManaZment incidentov v informacnej bezpe¢nosti - Cast 1: Principy manaZmentu incidentov

Spolufinancovany
Eurépskou Uniou



©

HROZBY

Zdroje hrozieb (ludia, udalosti, procesy, technoldgie)

Neautorizovany pouzivatel
(tzv. outsider)

Umyselné (Deliberate)

Typicky -
fraudster,
hacker, cracker

Nahodné (Accidental)

Ludske konanie

Umyselné N&hodné

Autorizovany pouzivatel
(tzv. insider)

Typicky - Typicky -
sklamany ignorujuci
zamestnanec zamestnanec/

zamestnavatel

Hrozby prostredia (Environmental)

Vplyvy prostredia

Zaplavy,
poziare,
zemetrasenia,..

Spolufinancovany
Eurépskou uniou



@ KATALOGY HROZIEB A ZRANITELNOSTI

Verejne katalogy hrozieb Verejne katalogy zranitelnosti

= Kataldg hrozieb NBU - verejny referen¢ny kataldg = CVE MITRE - https://www.cve.org/
hrozieb je poskytnuty PZS ako inicialny katalog, ktory je
vhodné doplnit o dalSie relevantné hrozby
https://www.nbu. gov.sk/verejny-katalog-hrozieb/ = CISA - https://www.cisa.gov/known-exploited-
vulnerabilities-catalog

CVE Details - https://www.cvedetails.com/

= Kataldg National Institute of Standards & Technology
(NIST) SP 800-30 - poskytuje navrh priblizne 100 = OWASPTOP 10
typickych skodlivych udalosti e
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= Kataldg ENISA Threat Taxonomy - poskytuje klasifikaciu il
hrozieb a priblizne 170 typov hrozieb na réznej drovni = e
detailu e
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= ISO/IEC 27005 - poskytuje 57 hrozieb v 7 kategdriach —

g B & [ & & & & & & &

= Bundesamt fur Sicherheit in der Informatiionstechnik
(BSI) IT- Grundschut-Katalog - poskytuje komplexny
zoznam 370 hrozieb spolu s prikladmi pre kazdu z nich

Spolufinancovan
Eurépskou uniou




@, ANALYZA RIZIK

Postup analyzy rizik:
= stanovenie kontextu
= identifikacia aktiv a ich vlastnikov
= identifikacia potencialnych hrozieb
= identifikacia zranitelnosti
= identifikacia existujucich opatreni
= identifikacia scenarov rizik
= vyhodnotenie vysledneho rizika pre identifikované scenare rizik
= yrcCenie pravdepodobnosti naplnenia scenarov rizik

= ohodnotenie nasledkov

= urcenie Urovne zavaznosti vyslednych rizik




@ POSTUP PRIANALYZE RIZIK

Existujuce Vylepsene Dodatocné
opatrenia opatrenia opatrenia

A A
Katalog hrozieb
a zranitelnosti

é -
.




@ SCENARE RIZIKA

Scenare rizika predstavuju Specifické situacie realizacie rizik v kontexte vybranych aktiv, pricom mézu byt
kombinaciou viacerych aktiv, kybernetickych hrozieb, zranitelhosti a ich nasledkov ako sled alebo kombinacia
udalostiveducich od pociatocnej priciny k neziaducemu nasledku kybernetického bezpecnostného incidentu.

Vektor Zranitelhosti Bezpecnostneé Prevadzkove Obchodné

Nositel
hrozby opatrenia funkcie / aktiva dopady

Zranitelhost

Dopad

Zranitelnost _m_

Zranitelnost

Zdroje hrozieb Dopad

- [udia, udalosti, procesy, technoldgie Neexistu-
Zranitelhost juce
opatrenia

Zdroj: The Open Web Application Security Project (OWASP)

Spolufinancovany
Eurépskou uniou



@ HODNOTENIE RIZIKA
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RIZIKO RIZIKO

Autor: Hana Guldsova




(@J METODY HODNOTENIA RIZIKA

Kvalitativhe metody
= Pouzitie slovnych (neciselnych) hodnot na vyjadrenie faktorov a Urovni rizika
= Subjektivne hodnotenie (kvalifikovany odhad)

= Hodnota pravdepodobnosti a dopadu je urcena na zaklade individualnych odbornych znalosti

Kvantitativhe metody
= Pouzitie numerickych hodnét na vyjadrenie faktorov a Urovni rizika
= Objektivne hodnotenie

= Hodnota pravdepodobnosti a dopadu je urcena na zaklade historie udalosti

Semikvantitativne (zmiesané) metody
= Pouzitie numerického rozsahu hodnét s jedinecnym vyznamom a kontextom

= Kontextové hodnotenie (kvalifikovany detailny odhad)

= Hodnota pravdepodobnosti a dopadu su odvodené z rozsahu Ciselnych hodno6t (stupnice) s priradenim
prislusného stupna jedinecneho vyznamu




g@ PRIKLAD MATICE PRE STANOVENIE UROVNE ZAVAZNOST!
RIZIKA SEMIKVANTITATIVNOU METODOU

Zanedbatelny

Minimalny Stredny Zavazny Katastroficky

(5) (20) (50) (70) (200)

Vysoka (1) 5*1,0=5 20%1,0 = 20

Stredna (o,8) 5*0,8=4 20%0,8 =16

Nizka (o,5) 5*0,5=2,5 20%0,5 = 10 70*0,5 =35

Velmi nizka (o,1) 5*0,1=0,5 20%0,1=2 5O*0,1=5 70%*0,1=7 100%*0,1 =10




©

KLASIFIKACIA UROVNI ZAVAZNOSTI RIZIKA

Zavaznost
rizika

Uroven
rizika Ciselne

Uroven rizika
slovne

Slovny opis zavaznosti

riziko potencialne ohrozuje poskytovanie zakladnej sluzby, bezpecnost
organizacie resp. kritického procesu, alebo systému

riziko neohrozuje poskytovanie zakladnej sluzby, ohrozuje vykon

C od1odo49 | Nizke niektorych podpornych procesov, kritické procesy, alebo systémy vsak nie
suU rizikom ohrozené
D sdados 7 anedbatelnd riziko neohrozuje poskytovanie zakladnej sluzby, vykon procesov a

prevadzka systémov nie su rizikom ohrozené

Spolufinancovany
Eurépskou Uniou




OSETROVANIE RIZIK



@ NAKLADY VS. PRIMERANOST OPATRENI

Uroveri ochrany [%]
4

100%

Maximalna

Naklady na bezpeclnostné opatrenia [EUR]

= AbsolUtna Uroven bezpecnosti nie je dosiahnutelna ani pri neobmedzenych nakladoch
na bezpecnostne opatrenia

= Rozhodnutie o primeranosti opatreni je Ulohou vlastnikov rizik

Zdroj: BSI Standard 100-2 IT-Grundschutz Methodology, v.1.0. Bundesamt fir Sicherheit in der Informationstechnik

Spolufinancovany
Eurépskou uniou




@ PROCES OSETROVANIA RIZIK

Identifikovane
riziko

Rozhodnutie
o opatreniach
—

Osetrovanie rizika

Akceptované
riziko



(Cb} KATALOGY BEZPECNOSTNYCH OPATRENI

Verejne katalogy bezpecnostnych opatreni

= Zakon ¢. 69/2018 o kybernetickej bezpecnosti + Vyhlaska 362/2018 Z. z.

= Zakon ¢. 95/2019 o informacnych technoldgiach verejnej spravy + Vyhlaska
179/2020 Z. z.

= |SO/IEC 27002 - Code of Practice for Information Security Controls

= National Institute of Standards & Technology (NIST) SP 800-53 - Security and
Privacy Controls for Information Systems and Organizations

= NIST Cybersecurity Framework

= Bundesamt fur Sicherheit in der Informatiionstechnik (BSI) IT- Grundschut-
Katalog




@ KOMUNIKACIA RIZIK

= Komunikacia rizika — kontinualny a iterativny proces, ktory organizacia vykonava s cieflom
poskytovat, zdielat alebo ziskavat informacie a nadviazat dialog so zainteresovanymi
stranami o riadeni rizika [ISO 31000]

= Organizacia by mala vytvorit mechanizmy internej komunikacie a reportingu s cielom
podporovat a zodpovednost za riadenie rizika. Tieto mechanizmy by mali zabezpecit, aby:

= kluCove sucasti ramca riadenia rizik a vsetky nasledné Upravy boli primerane
komunikované
= existuje vhodny interny reporting o ramci, jeho Ucinnosti a vysledkoch

= relevantné informacie odvodeneé z riadenia rizik su vcas k dispozicii na prislusnych
urovniach riadenia

= existuju procesy konzultacie rizika so zainteresovanymi stranami

= Tieto mechanizmy by podla potreby mali zahrnat postupy na konsolidaciu informacii o
rizikach zr6znych zdrojov

Spolufinancovany
Eurépskou uniou




< ZAVER

" Otazky?

" Za Kompetencné a certifikacné centrum kybernetickej
bezpecnosti:

ol ng. Tomas Hettych CISA, CISM, CRISC, CDPSE, CGEIT, ITIL4 Master
" Clen predstavenstva KCCKB, COO
®Tomas.Hettych@cybercompetence.sk ?



mailto:Tomas.Hettych@cybercompetence.sk
mailto:Tomas.Hettych@cybercompetence.sk

@

Limity informacii
Informacie obsiahnuté v tomto dokumente su poskytované iba na informacné ucely a bez akejkolvek zaruky, vyslovnej ¢iimplicithej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby KCCKB su
ochrannymi znamkami KCCKB. Ostatné nazvy spolocnosti, produktov alebo sluzieb m6zu byt ochrannymi znamkami, alebo zna¢kami sbzieb inych organizacii.

Vyjadrené ndzory a postoje sU nazormi a vyhladseniami autorov a nemusia nevyhnutne odrazat nazory a stanoviskd Europskej unie.Eurdpska Unia za nich nepreberaju Ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu sU vyhradené pre Kompetencné a certifikaéné centrum kybernetickej bezpecnosti (dalejlen ,,KCCKB"). Autorské prava k tomuto dokumentu ma a autorské
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto dokumente suU vyhradnym vlastnictvom ich vlagnikov, ktori su, pokial'sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie Ci iné neopravnené pouzitie celého dokumentu alebo jeho Casti, v elektronickej alebo listinnej podobe,bez predchadzajuceho pisomného suhlasu jeho autorov, napr. KCCKB, je
zakazané. Porusenie vlastnickych a inych sUvisiacich prav bude riesené vzmysle pravnych predpisov Slovenskej republiky.

i i Kompetencné

E CCC L Financovane A v a ﬁ :ILI:;%NALNEHO ROZVOJA a certifikatné

U EUROPEAN CYBERSECURITY EUTGPSkOU uniou PLA " Lon "OVY_, A INFORMATIZACIE o centrum o

COMPETENCE CENTRE : SLOVENSKE| REPUBLIKY kybernetickej
NextGenerationEU bezpeénosti

& www.cybercompetence.sk, kyberkomunita.sk

in www.linkedin.com/company/cybercompetence

. 4 @CybercenterSk



http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk
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