ANALYZA OT SIETE SOITRON"

CO MOZETE OD ANALYZY
OCAKAVAT?

KOMPLEXNA ANALYZA - Analyza vietkych vrstiev OT sietovej infrastruktiry vratane fyzickej obhliadky a kontroly parametrov
fyzickej vrstvy
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d ZMAPOVANIE SIETE - Identifikdcia aktivnych sietovych zariadeni v sieti (prepinace, smerovace, firewally atd.) a ich prepojenia

PODROBNE REPORTY - Vytvorenie zodpovedajucich diagramov (L1, L2, L3/L3+) a detailnych vystupov z relevantnych
zhromazdenych Udajov a senzorov

INDUSTRY BEST PRACTISE - Posudenie suladu s relevantnymi priemyselnymi normami, odporucania vychadzajlce z noriem
a moznosti pre firemné a technické timy
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DIZAJN SIETE - Odporucania a navrh zmien dizajnu siete
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ANALYZA OT SIETE SOITRON"

AKO PREBIEHA ANALYZA?

1. Definicia cielov a rozsahu 3.Vyhodnotenie dat
2. Obhliadka lokality a odporucania
. Inventar aktiv - identifikacia

«  Instalacia senzora s Cisco Cybervision
a Flowmon, pripadne instalédcia inych
$pecidlnych zariadeni a software pre
hibkovu analyzu Profinet a EtherNet/IP

a dokumentacia vetkych sietovych
zariadeni

Mapovanie sietovej topoldgie -
diagramy sietovej topoldgie

komunikacie
. Overenie fyzickych pripojeni Identifikacia zastaranych verzii
a kabeladze softvéru a firmvéru

Kontrola suladu a najlepsich
postupov - regulacny sulad (interné
predpisy a priemyselné standardy)
Monitorovanie prevadzky -
identifikacia sluzieb, protokolov,
normalnych a abnormélnych

«  Kontrola environmentalnych
podmienok (teplota, vihkost, ¢istota)
. Kontrola fyzickej bezpecnosti

vzorcov komunikacie, identifikacia
akychkolvek nezabezpecenych
protokolov alebo nespravnych
konfiguracii

Identifikacia neznamych zariadeni
Kontrola bezpec¢nostnej politiky -
kontrola pristupu

Hodnotenie rizik - odporucania

na zlepsenie siete a bezpec¢nosti

-

PRECO SIETOVA ANALYZA OD SOITRONU?

888

Rozumieme obom svetom, IT aj priemyslu. Nasi ludia su Specialistami na Siroké
Dlhoro¢ne ponukame rieSenia pre vyrobny spektrum technoldgii, investujeme do ich
sektor. Preto presne vieme, s akymi vzdeldvania. Mdme certifikovanych
problémami bojujete a ¢o potrebujete. inzinierov na Profinet a EtherNet/IP komu-

nikaciu, dizajn a bezpe¢nost OT sieti.

SOITRON, clen skupiny SOITRON Group

Spolocnost Soitron je stredoeurdpsky integrator, ktory posobi na IT trhu od roku 1991. Filozofiou spoloc¢nosti je snaha neustale napredovat,
a aj preto je lidrom v zavaddzani unikdtnych technoldgii a inovativnych rieSeni. Svojim klientom ponuka produkty a sluzby
v oblasti sietovych a komunikac¢nych rieseni, kybernetickej bezpecnost, datovych centier, IoT rieSeni, IT outsourcingu,
IT supportu a poradenstva, robotizacie a automatizacie procesov. Do portfélia spolo¢nosti patri aj rieSenie pre inteligentné policajné auta —
Mosy a sluzby dohladového centra kybernetickej bezpecnosti — void SOC (Security Operations Center).

Soitron je ¢lenom skupiny Soitron Group, v ktorej pracuje viac ako 850 medzindrodnych odbornikov. Skupina zdruzuje profesionalne timy
na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.
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