
10. 9. 2025 | Prešov

Brunch

KÁVA, KOLÁČ A 
KYBERBEZPEČNOSŤ

17. 9. 2025 | Bratislava



9:00 – 9:1O – Privítanie a predstavenie KyberAliancie Slovensko

9:10 – 10:00 – Ako chrániť svoje podnikanie 

Štefan Porubčan, SOITRON & Marek Mariak, NOMUS

10:00 – 10:15 – Coffee break 

10:15 – 11:00 – Bezpečnosť sietí – v práci aj doma

Gabriel Dzan, ORANGE

11:00 – 11:15 – Coffee break 

11:15 – 12:00 – Kybernetické manažérske minimum

Pavol Dovičovič / Tomáš Hettych, Kompetenčné a certifikačné centrum kybernetickej bezpečnosti

12:00 – 12:15 – Coffee break 

12:15 – 13:00 – Diskusia, Q&A

PROGRAM



KYBERALIANCIA SLOVENSKO



AKO CHRÁNIŤ SVOJE PODNIKANIE
Štefan Porubčan (Soitron), Marek Mariak (Nomus)



DOBRÁ PRAX KYBERNETICKEJ BEZPEČNOSTI PRE MSP

• 43 % kyberútokov cieli na MSP (Verizon DBIR 2023)

• Priemerná výška škody na incident v EÚ: 120 000 € 
(ENISA, 2023)

• 60 % MSP zasiahnutých vážnym kyberútokom 
ukončí činnosť do 6 mesiacov (NCSA, USA)

• 90 % incidentov začína phishingom (CISCO 
Cybersecurity Report 2023)

• MSP nie sú „príliš malé, aby sa oplatilo“ – naopak, 
sú jednoduchšie ciele



ZÁKLADNÉ PILIERE OCHRANY

• Ľudia – zamestnanci, dodávatelia, povedomie

• Technológie – aktualizácie, zálohovanie, 
bezpečnostné riešenia

• Procesy  –minimálne bezpečnostné postupy 
a jasné pravidlá

Technology

People Process



Firemná kultúra

• Zodpovednosť štatutára a manažmentu

• Bezpečnostné politiky

• Budovanie povedomia: relevantné 
hrozby, možné dopady, školenia, 
simulované útoky (phishing testy)

• Riadenie rizík

Riadenie dodávateľov

• Kritériá a požiadavky pri výbere

• Zmluvné garancie, rozdelenie 
zodpovedností

• Právo auditu, zmluvné pokuty

• Exit strategy

NAJSLABŠÍ ČLÁNOK = POUŽÍVATEĽ



 Riadenie identít a prístupov (least privilege a need-to-
know princípy, bezpečné heslá, MFA, admin účty/PAM)

 Bezpečnosť IT zariadení
 Riadenie životného cyklu
 Aktualizácie softvéru a firmvéru
 Antivírus / EDR
 Šifrovanie úložiska
 Mobile device management

 Segmentácia siete, next-gen firewall, VPN alebo ZTNA

 Ochrana mailu (antispam, SPF, DKIM, DMARC)

 Bezpečný prístup k internetu (proxy, next-gen firewall)

 Bezpečné cloud služby (identity, access politiky, GEO-IP)

ZÁKLADNÉ 
OPATRENIA

PREVENCIA



 Logovanie aktivít – centralizovaný log manažment

 Detekcia anomálií / bezpečnostný monitoring

 Zabezpečenie digitálnych dôkazov

 Evidencia incidentov a zaznamenávanie priebehu ich 
riešenia

ZÁKLADNÉ 
OPATRENIA

DETEKCIA A REAKCIA



 Pravidelné zálohy (3-2-1 princíp) a testy obnovy

 Riadenie kontinuity činností

 Disaster recovery plány a ich pravidelné testovanie

 Incident response plány

ZÁKLADNÉ 
OPATRENIA

OBNOVA



 Identifikácia relevantnej legislatívy – GDPR, Zákon o KB, 
rôzne vyhlášky (GAP analýza)

 Zodpovednosť štatutára a spoločnosti  – odborná 
starostlivosť, riziko sankcií

 Dodávatelia a zmluvy – preverenie, SLA, rozdelenie 
zodpovednosti

 Ochrana dát a GDPR – zákonné povinnosti, kybernetická 
bezpečnosť

 Incidenty a komunikácia – povinnosť notifikácie, komunikácia 
s úradmi a klientmi

 Prevencia a krytie rizík – interné pravidlá, školenia, audity, 
kybernetické poistenie

KYBERBEZPEČNOSŤ AJ AKO 
LEGISLATÍVNA POVINNOSŤ



ČO SI ODNIESŤ

 Kyberbezpečnosť ≠ len technológia

 Existuje aj právna zodpovednosť a riziko sankcií

 Aj základné opatrenia dokážu zabrániť veľkým 
stratám

 Začnite od malých krokov, ale robte ich 
dôsledne



Plynárenská 5

829 75 Bratislava 25

tel.: +421 258224111

www.soitron.sk

KONTAKTY

Metodova 8

821 08 Bratislava

tel.: +421 905905905

www.orange.sk

Havlíčkova 16

811 04 Bratislava

tel.: +421 911959999

www.nomus.sk

CBC1, Karadžičova 8/A

811 08 Bratislava

tel.: +421 3465388437

www.centrumpoistenia.sk

http://www.soitron.sk/
http://www.orange.sk/
http://www.nomus.sk/
http://www.centrumpoistenia.sk/


Ďakujeme
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