Brunch

KAVA, KOLAC A

KYBERBEZPECNOST

10. 9. 2025 | PreSov
17. 9. 2025 | Bratislava




PROGRAM

9:00 - 9:10 - Privitanie a predstavenie KyberAliancie Slovensko

9:10 - 10:00 - Ako chranit svoje podnikanie
Stefan Porub&an, SOITRON & Marek Mariak, NOMUS

10:00 - 10:15 - Coffee break & @&

10:15 - 11:00 - Bezpecnost sieti - v praci aj doma
Gabriel Dzan, ORANGE

11:00 - 11:15 - Coffee break & @&

11:15 - 12:00 - Kybernetické manazérske minimum

Pavol Dovicovi¢ / Tomas Hettych, Kompetencné a certifikacné centrum kybernetickej bezpecnosti
12:00 - 12:15 - Coffee break & @&

12:15 - 13:00 - Diskusia, Q&A
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KYBERALIANCIA SLOVENSKO

SOITRON" Business

P CENTRUM
{2 Nomus == POISTENIA
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DOBRA PRAX KYBERNETICKEJ BEZPECNOSTI PRE MSP

* 43 % kyberutokov cieli na MSP (Verizon DBIR 2023)

* Priemerné vySka Skody na incident v EU: 120 000 €
(ENISA, 2023)

* 60 % MSP zasiahnutych vaznym kyberdtokom
ukondéi ¢innost do 6 mesiacov (NCSA, USA)

* 90 % incidentov zacina phishingom (CISCO
Cybersecurity Report 2023)

* MSP nie su ,,priliS malé, aby sa oplatilo“ - naopak,
sU jednoduchSie ciele
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ZAKLADNE PILIERE OCHRANY

SOITRON®

Ludia - zamestnanci, dodavatelia, povedomie

Technologie - aktualizacie, zalohovanie,
bezpecnostné rieSenia

Procesy -minimalne bezpecnostné postupy
a jasné pravidla

Process
AN

Technology




NAJSLABSI CLANOK = POUZIVATEL

SOITRON"®

Firemna kultara

Zodpovednost Statutara a manazmentu
Bezpecnostné politiky

Budovanie povedomia: relevantné
hrozby, mozné dopady, Skolenia,
simulované utoky (phishing testy)

Riadenie rizik

Riadenie dodavatelov

Kritéria a poziadavky pri vybere

Zmluvné garancie, rozdelenie
zodpovednosti

Pravo auditu, zmluvné pokuty

Exit strategy




PREVENCIA

» Riadenie identit a pristupov (least privilege a need-to-
know principy, bezpecné hesla, MFA, admin Ucty/PAM)

Bezpecénost IT zariadeni

P P = Riadenie zivotného cyklu
ZAKLADNE = Aktualizacie softvéru a firmvéru

OPATRENIA = Antivirus / EDR
= Sifrovanie UloZiska
= Mobile device management

Segmentacia siete, next-gen firewall, VPN alebo ZTNA
Ochrana mailu (antispam, SPF, DKIM, DMARC)

= Bezpecny pristup k internetu (proxy, next-gen firewall)

Bezpecné cloud sluzby (identity, access politiky, GEO-IP)
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DETEKCIA A REAKCIA

Logovanie aktivit - centralizovany log manazment

Detekcia anomalii / bezpecnostny monitoring

Zabezpecdenie digitalnych ddkazov

ZAKLADNE
OPATRENIA

Evidencia incidentov a zaznamenavanie priebehu ich
riesenia
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OBNOVA

Pravidelné zalohy (3-2-1 princip) a testy obnovy

ZAKLADNE
OPATRENIA

Riadenie kontinuity ¢innosti

Disaster recovery plany a ich pravidelné testovanie

Incident response plany
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KYBERBEZPECNOST AJ AKO
LEGISLATIVNA POVINNOST

» |dentifikacia relevantnej legislativy - GDPR, Zakon o KB,
rozne vyhlasky (GAP analyza)

= Zodpovednost Statutara a spolo¢nosti - odborna
starostlivost, riziko sankcii

» Dodavatelia a zmluvy - preverenie, SLA, rozdelenie
zodpovednosti

» Ochrana dat a GDPR - zakonné povinnosti, kyberneticka
bezpecnost

= |ncidenty a komunikacia - povinnost notifikacie, komunikacia
s radmi a klientmi

» Prevencia a krytie rizik - interné pravidla, Skolenia, audity,
kybernetické poistenie




CO SI ODNIEST

= Kyberbezpecnost # len technologia
= Existuje aj pravna zodpovednost a riziko sankcii

= Aj zakladné opatrenia dokazu zabranit velkym
stratam

= Zacnite od malych krokov, ale robte ich
dosledne
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KONTAKTY

SOITRON"

Plynarenska 5
829 75 Bratislava 25
tel.: +421 258224111

WWW.Soitron.sk

CENTRUM
== POISTENIA

CBC1, Karadzicova 8/A
811 08 Bratislava
tel.: +421 3465388437

www.centrumpoistenia.sk

SOITRON"

orange

Business
Metodova 8
821 08 Bratislava

tel.: +421 905905905

www.orange.sk

@ Nomus

ADVOKATSKA KANCELARIA

Havlickova 16
811 04 Bratislava
tel.: +421 911959999

WWW.Nnomus.sk



http://www.soitron.sk/
http://www.orange.sk/
http://www.nomus.sk/
http://www.centrumpoistenia.sk/

Dakujeme

SOITRON"
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