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NASE RIESENIA

Priemyselna Priemyselna Priemyselné
sietova kyberneticka bezdrotové
infrastruktura bezpecnost rieSenia



SOITRON INDUSTRY

INDUSTRIAL
NETWORKING (iLAN)

Ziskajte komplexny prehlad o vietkych zariadeniach,
komunikacnych tokoch a moznych hrozbéch vo vasej sieti
vdaka analyze prevadzkovej siete. Jej vystupom je
rozsiahly dokument s fyzickou aj logickou topoldgiou vasej
prevadzkovej siete, ako aj posudenie suladu s, best
practises” a relevantnymi priemyselnymi normami.
Informacie z analyzy vdm posluzia ako cenny podklad
nielen pri rieSeni moznych prevadzkovych problémov, ale
aj na rozvoj a zlepSenie vasho prevadzkového prostredia.
Analyza prebieha pasivne, bez zdsahu do prevadzky.

Oblasti, ktoré vdm pomahame riesit:

Segmentdcia siete

Optimalizacia komunika¢nych kapacit a tokov v sieti
Prehlad aktudlneho stavu prevadzkovej siete z
pohladu bezpecnosti

RieSenie prevadzkovych problémov suvisiacich

so sietovym prostredim

Rozvoj sietovej infrastruktury v prevadzke
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@ INDUSTRIAL
CYBERSECURITY (iSEC)

Prepojenie prevadzkovych a informacnych sieti prinasa
efektivitu, ale zaroven zvysuje riziko napadnutia. Zabezpecenie
priemyselnych sieti je vyzvou, pretoze su ¢astokrat starsie,
izolované a maju rozne Specifikd, ktoré ich odlisuju

od tradi¢nych IT sieti. Cielom analyzy z pohladu bezpec¢nosti
prevadzkovej siete je riesenie tychto oblasti:

«  Zabezpecenie sietovej infrastruktury

+  Segmentdcia siete z pohladu bezpecnosti

«  Asset Management a riadeny Patch Management

«  Access Management

+  Detekcia hrozieb

- Sifrovanie

«  Rizikové scendre a plan reakcie na incidenty

«  Navrh bezpecnostnych politik podla legislativnych
poziadaviek a relevantnych standardov (zékon o kyber-
netickej bezpecnosti, smernica NIS2, TISAX, 1ISO27001, ISA
IEC 62443 atd")

SOCulus_OT

Je detek¢na platforma novej generécie navrhnuta Specialne pre
prostredia prevadzkovych technoldégii. Poskytuje nepretrzity
monitoring prevadzkovej infrastruktury, vdaka ¢comu dokéze
vcas odhalit podozrivé spravanie a bezpe¢nostné hrozby skér,
nez prerastu do vaznych incidentov. SOCulus_OT poméha
chranit kli¢ové systémy, minimalizovat rizikd a zabezpecit
spolahlivi a bezpecnu prevadzku.

INDUSTRIAL WIRELESS
(iWLAN, iWi-Fi)

7
s

Prechod na bezdrotové (wireless) siete v priemyselnom
prostredi predstavuje velkd zmenu v infrastrukture

a riadeni prevadzky. Nevyhnutnostou je pripojenie
mobilnych a inteligentnych zariadeni do siete
bezpecnym, spolahlivym pripojenim s nizkou latenciou.
Riesenia bezdrotovych sieti prindsaju mnozstvo vyhod,
ako je flexibilita, znizenie nédkladov na instaléciu, rychla
implementacia a lepsia mobilita.

Skuseny partner v oblasti bezdrétovych technoldgif

je klucovy pre Uspesnu implementaciu a prevadzku

v priemyselnom prostredi.

«  Vyber vhodnej technoldgie

« Navrh vykonovo optimalnej infrastruktury z pohladu
odolnosti voci vypadkom a bezpecnosti

«  Implementécia zvolenej bezdrétovej technoldgie
vo vasom prostredi

+  Poimplementacné meranie, overenie funkc¢nosti
rieSenia a certifika¢né protokoly

Spéajame IT a OT technolégie. Rozumieme obom svetom aj vasim potrebam.

Sme silnym hracom na trhu IT technolégii s viac ako 30-ro¢nou histériou.

Vdaka nasmu sirokému produktovému portféliu sme zrealizovali stovky Uspesnych inovativnych projektov.

Mame certifikovanych odbornikov v oblasti priemyselnej infrastruktury.

Spolupracujeme so svetovymi doddvatelmi, aby sme mohli neustéle poskytovat tie najlepsie a najnovsie technoldgie.

Nase bohaté skusenosti s ndvrhom, implementéciou a podporou réznych IT rieSeni pre priemysel su tym najlepsim
predpokladom pre dosiahnutie vasej spokojnosti, konkurencieschopnosti a vynikajtcich vysledkov.

Mame medzinarodné posobenie. Soitron Group zdruzuje profesionalne timy v mnohych eurépskych krajinach.
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USPESNE PROJEKTY

JMondelez,

International

MONDELEZ INTERNATIONAL (Eurdpa)
Audit a hibkova analyza OT sieti, ndvrh

a implementdcia vylep3eni v jednotlivych
pobockach.

REmosHs

REMOSKA (Ceska republika)
Vybudovanie sietovej komunikacnej
infrastruktury, datového centra s inte-
graciou do cloudu, zavedenie energetic-

kého monitoringu (loT) a zabezpecenie
infrastruktury proti kybernetickym
incidentom.
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MONDI SCP (Slovensko)

Navrh a realizacia nového komunika¢ného
systému postaveného na Wi-Fi rieSeni pre
automaticky sklad hotovej vyroby.

F--
GOTEC
GOTEC (Pol'sko)

Inovativna virtudlna realita poméha
optimalizovat vyrobné procesy.

G

ZKW (Slovensko)

Vdaka rieSeniu Soitron Security Sensor
podnik ziskal kontinudlny obraz

o bezpecnosti firemného IT a odolnost
voci kybernetickym hrozbam.

& Bobcat.

DOOSAN

DOOSAN BOBCAT (Ceska republika)
Pokrytie skladovych a vyrobnych priestorov
spolahlivou Wi-Fi sietou.

LAND-
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JAGUAR LAND ROVER (Slovensko)

Navrh a realizacia monitoringu a vizualizacie
pripravenosti IT a OT zariadeni na vyrobnej
linke.

Inventec

INVENTEC (Ceska republika)
Nasadenie rieSenia Logmanager, ktoré
zjednodusuje spravu IT systémov

a podporuje bezpecnost v sulade

) HID HfnReke s povinnostami vyplyvajlcimi zo zakona
o kybernetickej bezpecnosti.

HD HYUNDAI INFRACORE EUROPE

(Belgicko)

Kompletna dodavky sietovej infrastruktury

a koncovych zariadeni v skladovej hale.

SOITRON, clen skupiny SOITRON Group

Spolocnost Soitron je stredoeurdpsky integrator, ktory posobi na IT trhu od roku 1991. Filozofiou spoloc¢nosti je snaha neustale napredovat,
a aj preto je lidrom v zavadzani unikatnych technolégii a inovativnych rieseni. Svojim klientom ponuka produkty a sluzby v oblasti sietovych
a komunikacnych rieseni, kybernetickej bezpecnost, datovych centier, IT outsourcingu, IT supportu a poradenstva. Do portfélia spolo¢nosti
patri aj riesenie pre inteligentné policajné autd - Mosy a sluzby dohladového centra kybernetickej bezpec¢nosti — void SOC (Security
Operations Center).

Soitron je ¢lenom skupiny Soitron Group, v ktorej pracuje viac ako 850 medzindrodnych odbornikov. Skupina zdruzuje profesionalne timy
na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.
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