SOC AKO SLUZBA

Chrante svoje IT a OT prostredie s istotou, Ze vasu infrastrukturu
monitoruje tim certifikovanych expertov 24 hodin denne, 7 dni

v tyzdni, pocas celého roka.

SOITRON®

Vo void SOC bojujeme proti kybernetickym hrozbam. Nase Specializované stredisko kybernetickej bezpecnosti (SOC) monitoruje, analyzuje a

reaguje na incidenty v redlnom case - aby utoky, prieniky ¢i pokusy o zneuzitie vasich systémov boli zastavené skor, nez spésobia Skodu.

PRECO VOID SOC?

Kybernetické utoky su dnes rychlejsie,
sofistikovanejsie a Castejsie nez kedykolvek
predtym. Uspe3na obrana vyZaduje
technoldgie, procesy a ludi, ktori dokazu
reagovat okamzite. Nas SOC ako sluzba
spaja vietky tieto prvky do jedného
bezpecnostného ekosystému:

nepretrzité 24/7
monitorovanie vasej
infrastruktary

vcasna detekcia a reakcia
na hrozby

AKO SOC SLUZBA FUNGUJE

Neustaly dohlad nad vasou
bezpecnostou

Zariadenia umiestnené vo vase;j sieti
zhromazduju bezpecnostne relevantné
udaje (logy, udalosti, sietovi komunikaciu)
a prendsaju ich cez Sifrovany kanél do
technologického klastra void SOC.

Nase systémy tieto Udaje normalizuju,
obohacuju a analyzuju v redlnom Case - aby
sme dokazali identifikovat podozrivé
aktivity okamzite po ich vzniku.

Detekcia a overenie
incidentov

Pomocou pokrocilych analytickych
nastrojov a skusenosti nasich Specialistov
dokazeme odhalit aj skryté alebo dlhodobé
Utoky. Kazdy incident overuje na3
bezpecnostny analytik - eliminuju sa
falo$né poplachy (tzv. false positive) a vy
dostdvate len relevantné a presne
vyhodnotené informdcie.

==

odbornd analyza
a koordindcia pri incidentoch

podpora pri obnove
systémov a prevencii
opakovanych utokov




SOC

SOITRON®

Rychla reakcia a odborna
podpora

Pri potvrdeni skuto¢ného incidentu nasi
experti:

« okamzite informuju vas IT tim podla
dohodnutej komunikacnej matice,

« poskytuju presné odporucania pre
rieSenie,

- pomahaju s izolaciou, zmiernenim

a odstranenim dopadov utoku.

V pripade kritickych situacii preberdame
koordina¢nu ulohu - riadime reakciu
napriec timami, zabezpecujeme
komunikaciu a dohliadame na obnovu
systémov.

Obnova a prevencia

Po incidente vdm pomoézeme s obnovou
dat, auditom zranitelnosti

a implementaciou opatreni, ktoré zabrania
opakovaniu rovnakého typu utoku.
Cielom nie je len reagovat - ale posilnit
celkovu odolnost vasej organizacie voci

buducim hrozbam.

AKO SOC SLUZBA FUNGUJE

Ako void SOC poskytujeme sluzby z dvoch
geograficky nezavislych a bezpecne
oddelenych lokalit:

« Bratislava (EU) - pre klientov v rdmci
Eurépskej unie,

« Istanbul (Turecko) - pre klientov mimo EU.

Kazdé stredisko ma vlastné technologické
zazemie v datovom centre s certifikaciou
PCI DSS a - pre EU lokalitu - aj NATO
certifikdciu pre spracovanie utajovanych
skuto¢nosti do Urovne ,Tajné".

Zaroven garantujeme, ze data klientov z EU
nikdy neopustaju tizemie Eurdpskej Unie.
Nase datové centra su odolné voci
prirodnym katastrofdm a vypadkom,
pricom celkové rieSenie void SOC dosahuje
garantovanu dostupnost 99,8 %.

LUDIA, KTORI STOJA ZA OCHRANOU VASICH

DAT

Za sluzbou SOC ako sluzba stoji tim viac ako 100 odbornikov v rdmci Soitron Group, ktori

dodévaju bezpecnostné sluzby v siedmich eurépskych krajinach.

V samotnom bratislavskom SOC-u pdsobi vyse 15 Specializovanych analytikov a operatorov,

drzitelov renomovanych certifikacii ako:

« CEH Master / CEH

« CHFI - Computer Hacking Forensic Investigator

+ CySA+ - Cybersecurity Analyst

« CISSP - Certified Information Systems Security Professional

« CCIE - Cisco Certified Internetwork Expert

« MCSE - Microsoft Certified Systems Engineer

« Bezpe¢nostné previerky NBU SR/CR - Groven Il (Déverné)

Nasi odbornici kombinuju praktické skisenosti z redinych incidentov s najmodernejsimi

technolégiami, aby vasa organizdcia bola vzdy o krok pred uto¢nikmi.
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SOC PRE PRIEMYSELNE SIETE (OT)

Kybernetickd bezpecnost uz ddvno nie je Nozomi, Armis ¢i Gerycortex dokazeme vyvinuté rieSenie pre detekciu hrozieb
len o IT. Vo void SOC preto poskytujeme monitorovat a chranit vyrobné technoldgie, v priemyselnych sietach, optimalizované
$pecializované sluzby aj pre OT (Operational SCADA systémy a dalSie prevadzkové siete. pre potreby slovenskych a ¢eskych
Technology) a priemyselné prostredia, kde Zéroven vyvijame vlastny nastroj SOCulus_ vyrobnych podnikov.

vypadok systémov znamend nielen OT, podporovany Eurépskym

financné, ale aj prevadzkové riziko. kompetencnym centrom pre kyberneticku

V spolupraci so systémom Cisco Cyber bezpecnost v rdmci programu Digital

Vision, doplnené o rieSenie ako Claroty, Europe. Nasim cielom je priniest lokalne

CISCO CYBER VISION AKO CENTRALNY
NASTROJ MONITORINGU

Cisco Cyber Vision umiestneny vo vasej infrastrukture je Specialne
navrhnuty pre priemyselné organizacie a kriticku infrastrukturu.
Poskytuje chranu OT prostredi, znizuje riziko Utokov, zabraruje
sireniu hrozieb, zabezpecuje vzdialeny pristup a rozsiruje IT
bezpecnost do priemyselnych sieti.

Cisco Cyber Vision poskytuje:

. redlnu viditelnost OT aktiv, ich pre timy a dodavatelov s politikou prostrediach cez podporu Docker
automaticku inventarizaciu , sledovanie minimalnych opravneni (MFA, SSO, a hardvérovych senzorov
zranitelnosti, vzorcov komunikacie, ¢asové obmedzenia) . detailnu viditelnost aj na najnizsich
anomalii. Deteguje skodlivu prevadzku «  vyuzitie senzorov zabudovanych urovniach Purdue modelu
a upozornuje na zranitelnosti v sietovych zariadeniach - bez potreby

. segmentdciu siete pre bezpecné samostatnych zariadeni, aktivaciou
oddelenie OT prostredi zero Trust funkcie v Cisco switchoch a routeroch

vzdialeny pristup - bezpecny pristup . flexibilné nasadenie v brownfield
\
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PODPOROVANE

TECHNOLOGIE (RO LMY
AWS Clondwatciy Fortinet UTwm
AWS 53 PaloAlto TPS
Vo void SOC spractivame Siroké spektrum Azure Event Hul Office 25
bezpecnostnych dat z IT aj cloudovych Checkpoint TPS Net+Flow
prostredi, vratane: Cisco ESA/WSA Syslog
ESET ERA Windows EveuntLog
Vdaka flexibilnym konektorom dokazeme FortiAvalyzer Active Directory
integrovat aj vase vlastné alebo menej Fortimail Linux system logys
Standardné systémy - bez obmedzenia amvohgeh d'alZich.

A ZDROJE DAT

platformy ¢i vyrobcu.
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KLUCOVE PRINOSY VOID SOC

Nonstop ochrana 24/7 Bezpecné datové i \\\’5
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SOITRON, clen skupiny SOITRON Group

Spolocnost Soitron je stredoeurdpsky integrator, ktory posobi na IT trhu od roku 1991. Filozofiou spolo¢nosti je snaha neustale napredovat,
a aj preto je lidrom v zavadzani unikatnych technoldgii a inovativnych rieSeni. Svojim klientom ponuka produkty a sluzby v oblasti sietovych
a komunikacnych rieSeni, kybernetickej bezpecnost, datovych centier, IT outsourcingu, IT supportu a poradenstva. Do portfélia spolo¢nosti
patri aj rieSenie pre inteligentné policajné autd - Mosy a sluzby dohladového centra kybernetickej bezpecnosti - void SOC (Security
Operations Center).

Soitron je ¢lenom skupiny Soitron Group, v ktorej pracuje viac ako 850 medzindrodnych odbornikov. Skupina zdruzuje profesionélne timy
na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.
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