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INDUSTRIAL
NETWORKING (iLAN)

Ziskejte komplexni prehled o viech zafizenich,
komunikacnich tocich a moznych hrozbach ve vasi siti diky
analyze provozni sité. Jejim vystupem je rozsahly
dokument s fyzickou i logickou topologii vasi provozni sité,
jakoz i posouzeni souladu s, best practices” a relevantnimi
primyslovymi normami. Informace z analyzy vam poslouzi
jako cenny podklad nejen pfi feSeni moznych provoznich
problém, ale také pro rozvoj a zlepseni vaseho provozniho
prostredi. Analyza probiha pasivné, bez zasahu do provozu.

Oblasti, které vam pomahame resit:

. Segmentace sité

«  Optimalizace komunikacnich kapacit a tok v siti

«  Prehled aktualniho stavu provozni sité z pohledu
bezpecnosti

«  Reseni provoznich problémi souvisejicich se sitovym
prostiedim

+  Rozvoj sitové infrastruktury v provozu

PROC SPOLUPRACOVAT SE
SOITRONEM?

@ INDUSTRIAL
CYBERSECURITY (iSEC)

Propojeni provoznich a informacnich siti ptinasi efektivitu, ale
zaroven zvysuje riziko napadeni. Zabezpeceni prdmyslovych siti
je vyzvou, protoze jsou casto starsi, izolované a maji rizna
specifika, kterd je odliSuji od tradi¢nich IT siti. Cilem analyzy

z pohledu bezpecnosti provozni sité je reSeni téchto oblasti:

«  Zabezpeceni sitové infrastruktury

«  Segmentace sité z pohledu bezpecnosti

. Asset Management a fizeny Patch Management

. Access Management

«  Detekce hrozeb

- Sifrovani

+  Rizikové scénare a plan reakce na incidenty

«  Navrh bezpecnostnich politik podle legislativnich
pozadavku a relevantnich standardl (zadkon o kybernetické
bezpecnosti, smérnice NIS2, TISAX, ISO 27001,
ISA/IEC 62443 atd.)

SOCulus_OT
Jedna se o detek¢ni platformu nové generace navrzenou
specialné pro prostiedi provoznich technologii. Zajistuje
nepfetrzité monitorovani provozni infrastruktury, coz umoziuje
vcas detekovat podezielé chovani a bezpecnostni hrozby, nez
se vyvinou v zdvazné incidenty. SOCulus_OT pomaha chranit
klicové systémy, minimalizovat rizika a zajistit spolehlivy

a bezpecny provoz.

INDUSTRIAL WIRELESS
(iWLAN, iWi-Fi)
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Pfechod na bezdratové (wireless) sité v primyslovém
prostiedi predstavuje velkou zménu v infrastrukture

a fizeni provozu. Nezbytnosti je pfipojeni mobilnich
ainteligentnich zafizeni do sité bezpecnym, spolehlivym
pfipojenim s nizkou latenci. Redeni bezdratovych siti
pfinaseji fadu vyhod, jako je flexibilita, snizeni ndkladl
na instalaci, rychld implementace a lepsi mobilita.

Zkuseny partner v oblasti bezdratovych technologif
je klicovy pro uspésnou implementaci a provoz
v primyslovém prostredi.

+  Vybérvhodné technologie

« Navrh vykonové optimalni infrastruktury z pohledu
odolnosti vici vypadkim a bezpecnosti

. Implementace zvolené bezdratové technologie
ve vasem prostiedi

. Poimplementacni méreni, ovéreni funkcnosti fesent
a certifika¢ni protokoly

Spojujeme IT a OT technologie. Rozumime obéma svétiim i vasim potrebam.

Jsme silnym hra¢em na trhu IT technologii s vice nez 30letou historii.

Diky nasemu Sirokému produktovému portfoliu jsme zrealizovali stovky Uspésnych inovativnich projekt.

Mame certifikované odborniky v oblasti pramyslové infrastruktury.

Spolupracujeme se svétovymi dodavateli, abychom mohli neustale poskytovat ty nejlepsi a nejnovéjsi technologie.

Nase bohaté zkusenosti s navrhem, implementaci a podporou rdiznych IT feseni pro pramysl jsou tim nejlepsim predpokladem
pro dosazeni vasi spokojenosti, konkurenceschopnosti a vynikajicich vysledka.

Plsobime na mezinarodni Urovni. Soitron Group sdruzuje profesiondlni tymy v mnoha evropskych zemich.
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USPESNE PROJEKTY
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International

MONDELEZ INTERNATIONAL (Evropa)
Audit a hloubkova analyza OT siti, ndvrh
a implementace vylep3eni v jednotlivych
pobockach.

REmosHs

REMOSKA (Ceska republika)
Vybudovani sitové komunikacni
infrastruktury, datového centra s integraci
do cloudu, zavedeni energetického

monitoringu (loT) a zabezpeceni
infrastruktury proti kybernetickym
incidentam.

fmondi scp

MONDI SCP (Slovensko)

Navrh a realizace nového komunikaéniho
systému s vyuzitim Wi-Fi pro automatizovany
sklad hotové vyroby.

F--
GOTEC
GOTEC (Polsko)

Inovativni virtualni realita pomaha
optimalizovat vyrobni procesy.

G

ZKW (Slovensko)

Diky feSeni Soitron Security Sensor podnik
ziskal kontinualni prehled o bezpecnosti
firemniho IT a odolnost vici kybernetickym

& Bobcat.

DOOSAN

DOOSAN BOBCAT (Ceska republika)
Pokryti skladovych a vyrobnich prostor
spolehlivou Wi-Fi siti.

[A”p,s- hrozbam.
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JAGUAR LAND ROVER (Slovensko)
Navrh a realizace monitoringu a vizualizace Inventec

pfipravenosti IT a OT zafizeni na vyrobni
lince. INVENTEC (Ceska republika)
Nasazeni feSeni Logmanager, které
zjednodusuje spravu IT systému

a podporuje bezpecnost v souladu
) HID HfnReke s povinnostmi vyplyvajicimi ze zakona
o kybernetické bezpecnosti.

HD HYUNDAI INFRACORE EUROPE

(Belgie)

Kompletni dodavky sitové infrastruktury

a koncovych zafizeni ve skladové hale.

SOITRON, clen skupiny SOITRON Group

Spole¢nost Soitron je stredoevropsky integrator, ktery plsobi na IT trhu jiz od roku 1991. Filozofii spole¢nosti je snaha o neustély pokrok.
| proto je Soitron lidrem v zavadéni jedine¢nych technologii a inovativnich feseni. Svym klientdim nabizi produkty a sluzby v oblasti sitovych
a komunikacnich feseni, kybernetické bezpecnosti, datovych center, IT outsourcingu, IT supportu a poradenstvi. Do produktového portfolia
spolec¢nosti patfi také feSeni pro chytra policejni auta - Mosy a sluzby dohledového centra kybernetické bezpecnosti — void SOC (Security
Operations Center).

Soitron je clenem skupiny Soitron Group, ve které pracuje pres 850 mezinarodnich odbornikd. Skupina sdruzuje profesiondlni tymy
na Slovensku, v Ceské republice, Rumunsku, Turecku, Bulharsku, Polsku a Velké Britanii.
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