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Preco vobec riesit ,bezpecni Al“ v podniku?

Al dnes pouzivaju:

« zamestnanci (ChatGPT, Copilot, Gemini...)
 oddelenia (HR, marketing, IT, pravne)

* vedenie (reporty, analyzy, rozhodovanie)
Rizika bez pravidiel:

* Unik citlivych dat

 poruSenie zmluvnych a pravnych povinnosti (GDPR, NDA)

* reputacné Skody (halucinacie, predsudky, diskriminacia)
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Unik internych a osobnych tidajov

Zamestnanec vlozi do verejného Al nastroja:
« zmluvu s klGéovym klientom

» zdrojovy kéd, architektaru systému

* internd finanén( tabulku

Nasledky:

 poruSenie NDA, GDPR

* Gdaje sa mozu pouzit na trénovanie modelu

* riziko pri Uniku zo strany poskytovatela

SOITRON"® fgg\_




Halucinacie a nepresnosti

Al odpoved modze byt:

* presvedCivo napisang, ale fakticky nespravna

« GiastoCne spravna, ale doplnena vymyslenymi detailmi
(napr. neexistujuci paragraf zakona)

Nasledky:

* chybné rozhodnutia manazmentu

 pravne chyby

» zavadzajlce informacie pre klientov

SOITRON"® rgg\_




Predsudky (bias) a diskriminacia

Modely su trénované na datach z internetu
Al LLM vedia preberat stereotypy
Nasledky:

» diskriminacia v HR (vyber kandidatov)
 nevyvazené marketingové kampane

 nespravodlivé automatizované rozhodovanie
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Ako na to?

Volba doveryhodnych partnerov
Klasifikacia informacii pre enterprise Al slyiby
Zakazané typy udajov Ib Vytvorenie ekosystému pre
Specifika pre HR, FIN, > citlivé interné ldaje

Marketing, IT, Obchod Vybrane Zablokovanie ostatnych

Pravidla Enterprise Al moZnosti
ZaloZené na dovere

O Vysoké naklady na compute
q Obmedzeny vyber modelov
Data plne pod kontrolou
Al vo vlastnej rézii Model do znfiu':nej m_iery pod
Al Proxy kont_rolog (_trenovanle,
konfiguracia)

Orchestracia enterprise aj
public modelov
Optimalizacia nakladov
Maskovanie citlivych dat
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OpenWebUI

Database
(User keys)
zer APl ke
Prompt
Langfuse LT
Prompt




Ako zamedzit vyuzivaniu inych Al sluzZieb?

]

Al policy
Informovanost
Vzdelavanie

MDM - blokovanie
- Al apps

- Al pluginov
-AlURLs

Pravidla

Firemné mobily

Firemné pocitace

Blokovanie URL + Al category na
proxy/firewalle

DNS filtering

Always-on-VPN / ZTNA

DLP

MAM - mobile app mgmt
VDI - pristup z domacich PC

SOITRON"®
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Bezpecnost

Kontrola

Flexibilita

Naklady

Komplexita

Vhodné pre

Pravidla Nizka
Enterprise Al Vysoka

Al Proxy Vysoka
Vlastna Al Velmi vysoka

Velmi
obmedzena

Vysoka

Velmi vysoka

Velmi vysoka

Vysoka

Stredna

Vysoka

Technicky
narocna

Nizke

Stredné az
vysSie

Stredné az
vysSie

Stredné az
vysSie

Nizka

Stredna

Vysoka

Velmi vysoka

Malé firmy
Nizke naroky
na bezpecnost

VySSie naroky
na bezpecnost
a kontrolu

Vacsie firmy s
narokmi na
flexibilitu

Korporacie
Firmy s Al
produktmi

A2
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Al nezakazujte - nastavte pravidla
» Definujte, ¢o do Al mdze a ¢o nie a ludi to naucte.

AKO DALEJ?

Zacnite jednoducho, potom pridavajte komplexitu

* Najprv politika a Skolenie, potom enterprise
nastroje / proxy / vlastné rieSenia.

Al je poradca, nie rozhodca
» Doélezité rozhodnutia a kontrola vystupov musia

,Najvacsie riziko nie je zostat na Cloveku (aspon zatial).
Al, ale firma, ktora ju * Bezpetné pouzivanie Al je konkurenéna vyhoda.
pouil’va bez pravidiel.“ * Firma, ktora s nou vie pracovat, bude rychlejSia, ale

aj doveryhodnejsia
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