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Kdo jsou útočníci?



Kdo jsou útočníci?

Elliot Alderson 
(Mr. Robot, TV Series)

Lisbeth Salander
(TGWDT, Books, Movie)

Abby Sciuto
(NCIS, TV Series)





t.j. $1,000,000,000+ / hodinu



Rekreační

Kriminální

Hacktivisti

Organizovaní
Státní

“Script kiddies”
Známe zranitelnosti
Sláva / reputace

Vandalizmus
Profit
Omezené 
prostředky

Protest, odpor
Silná motivace
Společenství

Ekonomický motiv
Značné schopnosti
Syndikáty

Kyber. Vojna
Ekon/polit. motiv
Téměř neomezené 
možnosti
APT

N
EB

EZ
PE

ČÍ

ZDROJE A SCHOPNOSTI

Typy útočníků



Jak to víme? 
void  SOC

Specializované 24/7 středisko   
kybernetické bezpečnosti

 Reálné incidenty, investigace

 Výzkum kyber-komunity

 Reporty od výrobců a států 

 Data uniklé od útočníků



Představujeme 
“korporace”
kybernetických zločinců  

Organizácia – hierarchia, role, tímy
Štruktúra – nábor, helpesk, obchod
Odbornosť– špecializácia, školenia, bonusy
Efektivita – oportunizmus a bezohľadnosť

Název Období Počet obětí Odhad příjmů

LockBit 2019-dnes >2500 $500M+

Cl0p 2019-dnes >1500 $500M+

Conti 2020-2022 >1000 $200M+

ALPHV/BlackCat 2021-dnes >500 $100M+

BlackBasta 2022-dnes >100 $50M+



Představujeme 
“korporace”
kybernetických zločinců 

Organizace – hierarchie, role, týmy
Struktura – nábor, helpesk, obchod
Odbornost– specializace, školení, bonusy
Efektivita – oportunizmus a bezohlednost
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