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PAMATUJETE GDPR?

VVV - Vystrasit, vyfakturovat, vypadnout.

*  Pro ¢eské firmy jsou rozhodujici konkrétni
povinnosti definované v ZoKB a navazujicich
vyhlaskach.

* NIS2 neni zakon, podle kterého vas bude
auditovat NUKIB.

* Nepodléhejte panice, NIS2 je evropska

sSmernice.
« V CR se musime fidit eskym zakonem o A\ Network & Information
. - « . - .. ' Systems Directive
kybernetické bezpecnosti (ZoKB) a ceskymi -
vyhlaskami.
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NIS2 - EVROPSKY SMER

NIS2 rika ¢eho chce EUvdoséhnout, ZoKB rika
jak to bude fungovat v CR.

____[r

* Audit, kontroly i sankce budou vychazet z
ceského ZoKB a navazujicich vyhlasek.

* NIS2 je spolec¢ny evropsky zaklad, ale kazda
zemeé si implementaci upravila podle svého
prostredi.

* Nestaci mit NIS2-ready produkt, dulezité je,
jestli vam pomuze splnit konkrétni pozadavky
ZoKB a hlavné, zda dava smysl i koncepéné.
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NEJSME JEN DODAVATEL TECHNOLOGII

 Pomahame zakaznikim propojit legislativni
pozadavky s realnymi bezpecnostnimi
opatrenimi a pochopit cely proces.

* Ve spolupraci s proverenymi partnery
pomahame zakaznikim v oblastech:
e analyza rizik,
e BCM / BCP,
DR plany,
* gap analyzy,
* auditni pripravenost
e governance a procesy a dalsi.

* Véfime v transparentni rozdéleni roli mezi
auditni a implementacni ¢asti projektu.
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Technologie samy o sobé compliance nezajisti. Ale spravné
navrzena bezpecnostni platforma vyrazné usnadni splnéni

s

pozadavku ZoKB a zaroven zvysi realnou bezpecnost.

Technologie Fortinet vnimame jako jeden z klicovych
nastroju pro budovani centralizované viditelnosti, fizeni a
reakce na bezpecnostni udalosti.
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VYBRANA SHODA OBLASTI S TECHNOLOGIEMI FORTINET

Bezpecnost
komunikacnich siti

Rizeni pfistupovych
opravnéni a identit

Detekce kybernetickych
bezpecnostnich udalosti

Ochrana elektronické
posty a koncovych
uzivatelU

Segmentace sit€, rfizeni a kontrola komunikace mezi
segmenty, ochrana perimetru i vnitrni sité

Centralizované rizeni identit a pristupd,
vicefaktorové oveérovani, minimalni opravnéni

Centralizovany sbér logu, korelace udalosti, detekce
hrozeb v sitovém provozu i na koncovych stanicich,
vCéasné varovani

Ochrana e-mailové komunikace proti phishingu,
malwaru a spamuim, ochrana pred Utoky na
uzivatele, zvySeni odolnosti uzivatelu

FortiGate, FortiSwitch, FortiAP,
FortiNAC

FortiAuthenticator, FortiToken,
FortiClient (ZTNA, VPN),
FortiPAM

FortiSIEM/FortiAnalyzer,
FortiGate, FortiEDR, FortiNDR,
FortiDeceptor

FortiMail, FortiSandbox,
FortiEDR, FortiClient, FortiSAT
(FortiPhish)
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Drive ,nice to have“

Dnes ,must to have*
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VYBER TECHNOLOGII

* FortiDeceptor
» Nastrazi a provozuje ,pasti“ (decoy), které napodobuji realné systémy a aplikace, aby
na sebe pritahovaly Uto¢niky misto produkéni infrastruktury.
* FortiPAM

« Centralné spravuje privilegované Ucty a pristupy (napf. admin Ucty/dodavatelll) a
zaznamenava jejich ¢innost, aby se zabranilo zneuziti a usnadnil audit.

 FortiNDR
L 1 1 4 * Analyzuje sitovy provoz aby odhalil skryté a pokrocilé Utoky, které obchazi klasicka
amn zabezpeceni.
Z:ATINET, °

* v0idSOC

» Bezpecnostni dohledové centrum SOC jako sluzba - 24/7 monitoring, detekce a
reakce na incidenty napfic infrastrukturou zakaznika.
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