NETWORK AUTOMATION

NOVY PRISTUP K AUTOMATIZACII
SIETOVEJ INFRASTRUKTURY

Soitronaut je moderny modularny néstroj pre automatizaciu sietovej
infrastruktury, ktory meni zlozité manualne konfigurovanie na rychly
a bezchybny proces. Dokaze automatizovane nasadzovat zmeny

a zabezpecit dodrziavanie standardov a politik. Poskytuje maximalnu
kontrolu nad procesom konfiguracie siete, a zaroven Setri ¢as na jeho

pripravu a vykonanie.

AKO SOITRONAUT
FUNGUJE?
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Soitronaut nepredstavuje len jeden softvér,
ale prepojenie overenych open-source

nastrojov a unikatneho know-how Soitronu.

Funguje na principe Infrastructure

as Code (1aC), to znamen4, Ze cielovu
infrastrukturu definujete pomocou kédu.
Ked je potrebna zmena, jednoducho

ju zadefinujete a Soitronaut sa postara

o to, aby sa sprdvne a bezpecne premietla
do vsetkych dotknutych zariadeni.

PRE KOHO JE

SOITRONAUT VHODNY?
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Netreba vlastnit datové centrum.
Soitronaut dokaze spravovat
infrastrukturu v cloude, v lokdlnom
datacentre, vzdialenej pobocke ¢i centrale,
vo WAN sieti alebo akejkolvek ich
vzijomnej kombindcii.

Komplexnost je vitana: ¢im zloZitejsie
sluzby IT infrastruktury, ¢im viac pobociek,
pouzivatelov a sietovych prvkov mate,
tym vacsi prinos pocitite.
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NETWORK AUTOMATION

NA AKEJ TECHNOLOGII
SOITRONAUT BEZi?

Soitronaut je postaveny na open-source nastroji Ansible
a vyuziva moderné pristupy ako GitOps. Podporuje
imperativny, ale aj, v NetOps prostrediach preferovany,
deklarativny spdsob konfiguracie, ¢o umoznuje
rychlejsie a bezpecnejsie nasadzovanie v rdmci
zivotného cyklu infrastruktdry. Kli¢ovym je aj jeho
moduldrny dizajn distribuovany ako Docker kontajner.
Zvolena architektdra poskytuje vysoku flexibilitu pri
jeho rozsirovani, zjednodusuje aktualizacie a podporu.

CO VSETKO VIE SOITRONAUT
AUTOMATIZOVAT?

»  Sietové prvky: Routre, Switche

+  Bezpecnost: Firewally, VPN koncentratory, praca
s heslami a certifikatmi (KMS)

+  Aplika¢né sluzby: Load balancery, DNS server

Podporujeme Siroké spektrum technolégii od ré6znych
vendorov: Cisco ACl, Cisco FTD, Cisco DCNM/NDFC,
Cisco I0S XR, F5 LTM, F5 NW, F5 DNS, Juniper SXR FW,
Ivanti ISA.

Neustale pracujeme na pridavani dalsich technoldgii,
podla potrieb nasich zakaznikov.

KLUCOVE VLASTNOSTI
SOITRONAUTA
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Vykonna on-premise NetOps platforma postavena na modularnej Docker architekture.

Podporuje manualne operacie CLI alebo plne automatizované CI/CD pipelines.

Framework postaveny pomocou Python-u, ktory integruje Ansible a / alebo priame API volania.

Integruje jeden alebo viacero Source of Truth (Git / NetBox).

Chrani citlivé udaje zabezpecenim na podnikovej trovni pomocou HashiCorp Vault.

Poskytuje komplexnu end-to-end automatizaciu — od uzivatelskych rozhrani az po sietovu infrastruktaru.




KLUCOVE PODNIKOVE PRINOSY

Zjednodusené rozhranie (Custom Ul)

Eliminuje nutnost hibkovej znalosti programovacieho kédu
pre beznych administratorov. Rozhranie je navrhnuté tak, aby
bolo intuitivne a pristupné SirSiemu okruhu zamestnancov.
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@é Abstrakcia technologickej komplexnosti

Cela technicka zlozitost a logika automatizacnych procesov
je bezpecne skrytd na pozadi. Pouzivatel komunikuje len
s vyslednym funkénym rozhranim.

Jediny zdroj pravdy (Source of Truth - SoT)
% Vyuziva nativnu integraciu s nastrojom NetBox. Tento

pristup zaru€uje, Ze aktualne data v databaze a planovany

stav infrastruktdry su vzdy v 100 % zhode s realitou v sieti.
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‘- Deterministicky GitOps pristup

W~ Kazdd jedna konfigurdcia je pred samotnym nasadenim
do prevadzky vygenerovana a ulozena v systéme Git. Tento
proces je plne predvidatelny a zbaveny nahodnych chyb.
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Auditovatelnost a okamzity Rollback

Vdaka verzovaniu v Gite je k dispozicii kompletna histéria
zmien (audit trail). V pripade potreby umoznuje systém
vykonat okamzity navrat k predchadzajicemu stavu.
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CﬂD Vendor agnosticita (nezavislost)
Umoznuje efektivne automatizovat zlozité scenare aj
pri zariadeniach, kde tradi¢na podpora vyrobcov nardza na
limity. RieSenie je plne funk¢né pre: Cisco ACI, F5, FTD / FMC
a dalsie.
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AKO PREBIEHA
AUTOMATIZACIA V PRAXI?
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Analyza a navrh

Zmapovanie suc¢asného stavu infrastruktury,
definovanie oblasti vhodnych pre nasadenie
automatizécie, vratane rozsahu nasadenia a miery
integracie (Git, ADO, NRM, Vault). Priprava a opis biznis
logiky a konfiguracnej logiky pre fazu pripravy dat.

Priprava dat

Vlytvorenie Single Source of Truth (jednotného zdroja
pravdy) pre inventory a konfiguracie. Priprava
konfiguracnych templates a skriptov.

Implementacia a testovanie
Nasadenie automatizac¢nych skriptov v bezpe¢nom
prostredi.

Monitoring a optimalizacia
Aktualizécia komponentov, modifikacia konfigurdcii
podla poziadaviek, vyladovanie procesov.
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PRECO AUTOMATIZOVAT SIETOVU
} Acces INFRASTRUKTURU SO SOITRONOM?

\ lan_id: 200 :
rT1\i—-\éesc_r'1pt'1on: "Core_VLAN_{{ new_vlan_id }

w_int: GigabitEthernet%/l

¢isco.108: ios_commanq:

ip 1
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re?ne- print pre-config 1t
- name:

debug:

Dlhoroéné skusenosti

Sme lidrom v sietovych technolégiach uz viac ako 35 rokov.

Nie sme viazani na jedného vyrobcu

Ide o multi-vendor automatiza¢ny nastroj, ktory funguje
v zmieSanych prostrediach.
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Overeny v praxi

Soitronaut vznikol v roku 2019, z redlnych potrieb
nasich zdkaznikov, a neustéle sa dalej rozvija.

Jednoduché nasadenie a sprava

Moduldrny dizajn distribuovany ako Docker kontajner.
Jednoducha rozsiritelnost, aktualizcia a podpora.

End-to-end podpora

Od uvodnej analyzy az po dlhodoby servis a rozvoj
vasej automatizacie.

SOITRON, clen skupiny SOITRON Group

Spolocnost Soitron je stredoeurdpsky integrator, ktory posobi na IT trhu od roku 1991. Filozofiou spoloc¢nosti je snaha neustale napredovat,
a aj preto je lidrom v zavadzani unikatnych technoldgii a inovativnych rieSeni. Svojim klientom ponuka produkty a sluzby v oblasti sietovych
a komunikacnych rieseni, kybernetickej bezpecnosti, datovych centier, IT outsourcingu, IT supportu a poradenstva. Do produktového portfélia
spolo¢nosti patri aj riedenie pre inteligentné policajné autd - Mosy a sluzby dohladového centra kybernetickej bezpeénosti - void SOC (Security
Operations Center).

Soitron je ¢lenom skupiny Soitron Group, v ktorej pracuje viac ako 800 medzindrodnych odbornikov. Skupina zdruzuje profesionalne timy
na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.
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