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SKUTOCNY UTOK NA
SLOVENSKEHO AUTOMOTIVE
DODAVATELA — KROK ZA
KROKOM.




PROFIL FIRMY

PROFIL FIRMY

DODAVATEL

PLASTOVYCH
€ GALANTECH [EHrrrtvs
AUTOMOTIVE.

180 2,5M€ Tier 2 DE-CZ

zamestnancov rocny obrat dodavatel v automotive retazci nemeckeé a Ceské automobilky ako odberatelia

Faktury chodia mailom.

Objednavky chodia mailom.

Firma ma antivirus, firewall aj zalohovanie
— ma vSetko, ¢o ma bezna SK firma.
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DEN ODHALENIA

JEDEN JULOVY DEN

TELEFONAT, KTORY NEDAVAL ZMYSEL.

PLASTMETAL »Ste 14 dni po splatnosti.”“
GALANTECH Posiela potvrdenie o Uhrade. Zda sa, ze vSetko je v poriadku.
+7 DNI:
PLASTMETAL - $EFovi  Zastavujeme dodavky tovaru. Uhrada stale neprisla.“
SEF GALANTECH »VSetko je urovnané, poslem vam potvrdenia znova.“
PLASTMETAL CFO ,Mate problém. Toto potvrdenie nesedi s tym spred tyzdna — a je na nom cudzie ¢islo ictu. My mame stale to istée.“
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CO SA NAOZAJ STALO

EMAIL OD ZNAMEJ OSOBY — KTORY NEBOL OD NEJ.

Prislo oficialne oznamenie o zmene Cisla uctu.

Od pani z financného oddelenia PLASTMETAL, s ktorou GALANTECH bezne komunikuje.

Adresat: hlavna tctovnicka, pani Adamova.

Par dni pred dalSou fakturaciou — presné nacasovanie.

Ziadne podozrenie — sedel jazyk, §tyl aj format. Vietko

Iba peniaze odisli na

Potvrdila zmenu emailom a prepisala Cislo Gctu v G¢tovnom systéme. -~ - v =
ucet utocnika.
Dal$ia fakttra bola Gplne korektna.

Sedeli mnozstva, pocCty aj sumy. A obsahovala nové cCislo Gctu.

Dodavatel za thradu aj ,podakoval“ emailom — falosnym.
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TRI MESIACE TICHA PRED DNOM D

JEDEN KLIK V MARCI. PLATBA ODISLA V LETE.

~ AN AN AN —
[ ® ® ® ®

Marec April Maj Jun Jul

U&tovnicka klikne na phishing Utoénici &itaji schranku, mapuja Analyza splatnostia internych
imitujaci Microsoft. Heslo putuje kontakty a §tyl komunikacie.
utocnikom.

Registracia lookalike domény Den D — spustenie dvoch
procesov. Priprava Sablon. GALANTACH.SK paralelnych Gtokov naraz.
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CO SA STALO V EMAILOVYCH SCHRANKACH

UTOCNIK NECITAL LEN MAILY — PREPISOVAL ICH.

KONTROLA NAD KOMUNIKACIOU DRUHY CIEL - AUTOWERK

Kompromitované schranky: pani Adamova (G¢tovnicka) aj pan Novak (3éf). Vysetrovanie odhalilo paralelny Gtok na velkého odberatela.

Utoénici zalozili falodnt doménu a zacéali z nej komunikovat.

Nastavené presmerovanie: cela komunikacias PLASTMETAL kopiou na Podobny scenar — zmena Cisla G¢tu pred platbou.

externd schranku ttocnika. AUTOWERK zmenu nezrealizoval. Ku §kode tu nakoniec nedoslo.

Pravé maily sa potichu zahadzovali.

Namiesto nich chodili podvrhy — falosna faktuara, falosné potvrdenie o Ghrade.

Jeden prienik, dva nezavislé pokusy o podvod.
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DVA PARALELNE PRUDY

JEDNA KOMPROMITACIA.

Falosna faktiara od subdodavatela FaloSnha zmena IBAN-u odberatelovi

Z lookalike domény poslali AUTOWERK-u ziadost o zmenu GcCtu pre platby

Utoénik zachytil fakttry od PLASTMETAL a prepisal na nich IBAN. GALANTECH
smerujuce do GALANTECH-u.

zaplatil na GcCet utocnika.

ZABRANENE ZMENU
NEZREALIZOVALI
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BUSINESS IMPACT

DOPADY NA GALANTECH

STRATA 242,000 EUR. UCET VYRAZNE DLHSI.

01 - FINANCIE 02 - PRAVO 03 - NAKLADY

242 000 € Trestné oznamenie Forenzna analyza a pravne sluzby

Platba do zahranicCia, prijimatel nespolupracuje, peniaze sa Pripad odstlpeny do zahranicia. Banka platbu nevie zvratit. Externé timy, audit incidentu, pravne zastupenie — vSetko nad
nepodarilo vratit. ramec straty.

04 - DOVERA 05 - ODBERATEL 06 - LUDIA

Subdodavatel ziada predplatby Bezpecnostny audit od AUTOWERK Reputacia a neistota

NarusSeny vztah s dodavatelom, nové platobné podmienky v jeho Klacovy odberatel preveruje, Ci je s GALANTECH-om bezpecné Uctovnicka s neistou budiicnostou. Otazniky u partnerov aj
prospech. obchodovat. zamestnancov.
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COBY SPRAVILA FIRMA
INAC?

Expertné pohlady na ten isty pripad

PREVENCIA DETEKCIA REAKCIA LEGISLATIVA

GALANTECH - BUSINESS EMAIL COMPROMISE 10/ 20



CAST 2 - POHLAD 01

Ol
PREVENCIA

Technologie a procesy, ktoré Gtok zastavia skoér, nez vobec zacne.
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CAST 2 - POHLAD 02

02
DETEKCIA
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CAST 2 - POHLAD 03

03
REAKCIA

Prveé hodiny rozhoduju.
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CAST 2 - POHLAD 04

04
LEGISLATIVA

NIS2, GDPR a zodpovednost vedenia..
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SO SEBOU.”

DMARC v rezimereject + MFA pre vSetkych. zaklad, ktory Spatneé overenie pri kazdej zmene IBAN-u.
sam zastavi vacsinu lookalike a phishing mailov. Inym kanalom nez email a na vopred zname cislo.
System,,styroch oci“ pri dolezitych zmenach a Simulované phishingy a kultira ,,pytat sa je v poriadku“.

_‘ 5 _ . L e ..
transakciach. Ziadna kriticka platba ani zmena G¢tu na jeden podpis. Otazka ,je to naozaj tak?” ma byt normou, nie vynimkou.
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PREPOJENIE OBOCH PRIPADOV

01 02 03
Ani jeden z nich nebol o genialnom hackingu. Boli o zle Rozhodli postupy a (ne)priprava — vSetko spravené Odolnost nie je produkt. Je to spésob, akym je firma
nastavenych nastrojoch a procesoch. davno pred incidentom. postavena.

Dva vel'mi odlisné utoky. Rovnaky zaver.
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