NA SLOVENSKU VYROBNU FIRMU

KROK ZA KROKOM.
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TIMELINE - NOC O

KOVOTRON

PRESNA KOVOVYROBA - SLOVENSKO

A
© O O O
Noc 06:40 07:00 08:00
. . .
Sifrovanie spustené naprie¢ celou sietou Prvé zamknuté obrazovky. Objaveny Produk¢na infrastruktara nepouzitelna. I'T administratori v praci
naraz. ,Jransom note“ na desktopoch operatorov. Linky stoja, ERP nepristupny.

TIMELINE - PRVYCH OSEM HODIN PO SIFROVANI
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ROOT CAUSE

VYSETROVANIE UKAZALDO

ZACALO TODOMA, V PREHLIADACI.

01 Zamestnanec si doma stiahol crackovany softver. 02 So softvérom bol "pribaleny” infostealer.
Bezny, ,neskodny“ krok na sukromnom PC. Vytiahol hesla, cookies, session tokeny.
03 Obet bola IT administrator. 04 Do 24 hodin boli hesla na preda,.
V prehliadaci mal ulozené aj firemné pristupy — vratane privilegovanych. Initial Access Broker ich umiestnil na trh pristupov pre najvyssiu ponuku.
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ZIADNE HACKOVANIE — UTOK SA “KUPIL.”

Initial Access Broker zbiera a predava firemné pristupy.

Nezaujima ho, €o je za nimi. Preda ich tomu, kto zaplati.

Ransomware skupina si kupila pristup do KOVOTRON-u.

[ ]
Admin konto + vyrobna firma = idealny ciel. Ad m I n ko nto

Od kupy po sSifrovanie ubehli zhruba tri tyzdne.

Ticho. Pozorovanie. Mapovanie. Priprava.

vyrobna firma

SOITRON"




C2 SERVER VNUTRI SIETE

TRI TYZDNE TICHEHO PRIESKUMU SIETE.

Mapovanie cielov vysokej hodnoty.

Zalohy, doménovy radic¢, EDR konzola, mapa privilégi.

C2 server nasadeny priamo vo vnutri siete.

Hostitel: zabudnuty interny server, ktory nikto roky nepatchol.

Komunikacia ostala interna. Ak C2 byva v rovnakej sieti ako
obet, perimeter je

Perimeter nikdy nevidel exfiltrované alerty — a tak nepipol.

Vnatorny monitoring, segmentacia a hladanie anomalii v lateral movement-e su jedina
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LIVING OFF THE LAND

UTOCNIK NEPOUZIL VLASTNE NASTROJE. POUZIL
VASE.

PowerShell, legitimne skripty, planovac uloh.

Pre monitoring to vyzeralo ako bezna IT aktualizacia.

EDR killer cez zranitelny ovladac.

EDR nebol obideny — bol vypnuty. Cielene, na klicovych serveroch.

Living off the land = itok
vasho

vlastného administratora.
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DOUBLE EXTORTION

NAJPRV KRADEZ, POTOM SIFROVANIE

DOUBLE EXTORTION — SIFROVANIE AJ KRADEZ.

TICHA EXFILTRACIA EXFILTRACIA CEZ ONEDRIVE

Desiatky GB von, postupne, bez Spicky v sietovom traffic-u. KOVOTRON pouZival OneDrive. Uto¢nik tiez.

Doveryhodneé sluzby su najlepsia kamuflaz.
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LIKVIDACIA ZACHRANY

PROFESIONAL NAJPRV ZNICI ZALOHY.
(FIRMA S DOBROU ZALOHOU ZLE PLATI.)

Shadow Copies zruseneé jed nym prikazom.

Cloudové zalohy? Admin konto stacilo.

Ta ista identita, ktora zalohy spravuje, ich aj likviduje.

Vymazana nie jednotliva zaloha — cela zalohovacia inStancia.

T KOVOTRON nemal cestu spit.
ratane Kontiguracie a retencnycn pravidiel.

Zaloha, ktor vie znicit bezné admin konto, nie je zaloha. Je to iba kopia v rovnakej
doveryhodnej zone.
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S OITRON BUSINESS IMPACT

DOPADY NA KOVOTRON

SIFROVANIE TRVALO PAR HODIN. DOPADY TRVAJU
DODNES.

01 - VYROBA 02 - DATA 03 - SUKROMIE

9 dni stojaca vyroba Trvala strata casti dat Unik citlivych tidajov

Zmluvné pokuty voci odberatelom. Dohnat skiz objednavok trvalo Cast firemnych Gdajov je nenavratne prec. Dokumentacia, personalne data, zmluvy. Notifikacné povinnosti
mesiace. voCi Uradom a dotknutym osobam.

04 - NAKLADY 05 - ROZHODNUTIE 06 - REPUTACIA

Stovky clovekodni obnovy Otazka vykupného Reputacny dopad

Forenzna analyza, reinstalacie, prepisovanie procesov, externé Eticky, pravne aj finanéne tazké. Ziadna z odpovedi nie je dobra. Klienti, partneri, dodavatelia

timy.
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CAST 2 - STYRI POHLADY

COBY SPRAVILA FIRMA
INAC?

Styri pohlady na ten isty pripad — od prevencie po legislativu.

PREVENCIA DETEKCIA REAKCIA LEGISLATIVA
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CAST 2 - POHLAD 01

Ol
PREVENCIA
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ZO STYROCH POHLADOV

DETEKCIA

KOVOTRON - RANSOMWARE CASE STUDY

CAST 2 -

POHLAD 02
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CAST 2 - POHLAD 03

03
REAKCIA
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ZO STYROCH POHLADOV

LEGISLATIVA

KOVOTRON - RANSOMWARE CASE STUDY

CAST 2 -

POHLAD 04
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PRAKTICKY ZAVER

SO SEBOU.”

Strazte EDR a zalohy ako prioritu €. 1. Oddelte privilegovaneé ucty a zaved'te MFA.

Ich vypnutie alebo mazanie = okamzity alarm. Ziadne ¢ty z Internetu bez MFA. Ziadne zdielané admin konta.
Majte immutable / offline zalohu — a testujte obnovu. Ransomware IR plan a dohodnuty tim.

Zaloha, ktord znici jedno admin konto, nie je zaloha. V noci o tretej je uz neskoro hladat telefonne ¢islo.
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PREPOJENIE OBOCH PRIPADOV

Dva vel'mi odlisné utoky. Rovnaky zaver.

01 02 03
Ani jeden z nich nebol o genialnom hackingu. Boli o zle Rozhodli postupy a (ne)priprava — vsetko spravené Odolnost nie je produkt. Je to sposob, akym je firma
nastavenych nastrojoch a procesoch. davno pred incidentom. postavena.
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