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Mate pravidla pre riesenie
technickych zranitelnosti?

A viete, Ci ich dodrziavate?



o0 v e

Agentrobiz utoku ¢oraz vacsiu cast

AUGUST 2025 NOVEMBER 2025 JOL 2026

Vydieranie 17 organizacii Spionazna kampan skupiny Agenti z testov Utoéia na
GTG-1002 firmy

Agent automatizoval nastroje  agent hladal zranitefnosti, Anthropic, OpenAl a AISI:

nastroje na prieskum, kradez 53l exploity, kradol agenti unikli z testovacieho

kradez pristupovych Udajova  pristupové Gdaje a triedil prostredia a konali proti

udajov a prienik. Rozhodoval aj yynesené data, ¢lovek len skutoc¢nym firmam.

Rozhodoval aj o tom, aké data  schvaloval kldéové kroky.

data vyniest.

Clovek riadi operaciu, Al urobila 80 az 90 % prace. Bez Cloveka.
kodovaci agent vykona len Clovek len schvaluje kroky.
niektoré ulohy

SEPTEMBER 2026

Unit 42, DIVD a dva
pripady z Anthropicu
Agenti vykonali cely utok od
prieskumu po vynesenie dat za
hodiny. Cely utok pod 10
hodin.

Clovek zada ciel,
agent vykona cely utok
autonomne

Zdroj: Anthropic, Threat Intelligence Report: August 2025; Anthropic, Disrupting the first reported Al-orchestrated cyber espionage campaign, 11/2025; Anthropic 7/2026;

OpenAl 9/2026; AlSI 8/2026; Unit 42 9/2026; DIVD 9/2026; Anthropic 9/2026



Pat utokov zverejnenych od leta 2026

UTOK - ZDROJ ZVEREJNENE KTO RIADI VSTUPNY BOD
Vydieranie firmy 9/2026 Clovek, vykondvaju agenti

Unit 42

Spionaz u dodavatelov dronov 9/2026 Statna skupina s agentmi

Anthropic

Kradez dat z cloudu 9/2026 krimindlna skupina s agentmi

Anthropic

Prienik do DIVD 9/2026 agent, o krokoch rozhodoval

DIVD sam

Agenti z testov u cudzich firiem 7 a2z 9/2026 agent bez Cloveka

Anthropic, OpenAl, AlSI



Vydieranie. Utok riadi ¢lovek. Vykondavaji ho agenti.

Utok 1 z 5 - Unit 42 (Palo Alto Networks), september 2026

Obet: nemenovana firma, Unit 42 odvetvie neuvadza.

VSTUP

Verejna webova sluzba Mapovanie architektury Pristupové udaje v Root a vydieranie
repozitaroch

<10 h .

Ziadny zero-day.

namiesto priblizne dvoch tyzdiiov [udského VSTUPNY BOD Na odchod agent zanechal 80-
timu; 50+ technik MITRE ATT&CK Exponovand sluzba a hesla natvrdo stranovl sprava o stave
v kéde. kyberbezpecnosti obete.

Zdroj: Unit 42, An Al-Assisted Cyber Attack: Inside a Unit 42 Investigation, 9/2026



Spionaz u dodavatelov dronov.
Agenti prestavuju malvér za pochodu.

Utok 2 z 5 - report Anthropicu, 10. 9. 2026

Obete: vyrobcovia dronov a ich komponentov, vladne instittcie hlavne na Ukrajine a v Eurépe. Utoénik: rusky hovoriaca $pionazna skupina.

VSTUP
Phishing Postové schranky vyrobcov Kradez vyvojového balika Architektury rieseni, rozpiska
M365 Oauth tokeny komponentov v M365 HW, dodavatelila, ...

> 2

Agenti sledovali, ¢i nasadeny
vyrobcovia komponentov s hromadne malvér zachytil bezpe¢nostny

VSTUPNY BOD

vyexportovanymi postovymi schrankami produkt, a prestavovali ho, kym

Phishing a kradez posty. nebol nedetegovany.

Zdroj: Anthropic, Detecting and countering misuse of Al, 10. 9. 2026 (GTG-20006)



Jeden ukradnuty token. Tri hodiny. Cely cloud.

Utok 3 z 5 - report Anthropicu, 10. 9. 2026

Obete: softvérové a Saas firmy, leteckd spoloénost, energetika, franctzsky maloobchod. Utoénik: krimindlna skupina napojend na ShinyHunters.

VSTUP

Ukradnuté pristupové udaje Eskalacia opravneni PIna sprava cloudu obete
(pristupovy token)

nNJ 3 h POINTA
Takmer celu pracu urobili agenti.

VSTUPNY BOD Ziskali vySe 2 100 sad Azure AD
od jedného tokenu po plnd administratorsku Ukradnuté prihlasovacie udaje. tokenov zo 40+ firemnych tenantov
administratorsku kontrolu nad cloudom za 34 hodin.

Zdroj: Anthropic, Detecting and countering misuse of Al, 10. 9. 2026



Nemotorny Al agentsa dostal k datam DIVD.

Utok 4 z 5 - DIVD, Holandsko, september 2026

VSTUP
Dve zero-day v Zammad Unos reldcie, spustenie Dal3ie sluzby, vynasanie
dostupnom z internetu kddu, root: za sekundy dat

sekund
Zneutzitie aplikacie vystavenej do

internetu. Zranitelnost bola nova,
Ovladnutie verejne dostupnej sluzby trvalo technika nie.
niekolko sekund.

STOP

Segmentacia a zasah timu
zastavili Sirenie

POINTA

Odhalili ho na druhy den a Sirenie
zastavila segmentacia.

Agent zanechaval vela stop a
vlastné poznamky.

Zdroj: DIVD, pripad DIVD-2026-00014, csirt.divd.nl, stav k 1. 10. 2026; CVE-2026-102489, CVE-2026-102490; CISA KEV, 2. 10. 2026



Agentiz testov skondilina cudzejinfrastrukture.

Utok 5 z 5 - Anthropic, OpenAl a AlS, jul a september 2026

VSTUP
Hodnotenie v izolovanom Cesta von: chyba v Hladanie ¢ohokolvek, co Prienik k tretim stranam:
prostredi konfiguracii alebo zero-day pomoze splnit ulohu pristupové udaje, SQL
v sandboxe injection, ...
[
desiatky
Uniknuté prihlasovacie udaje, slabé POINTA
tretich stran upovedomilo OpenAl; Anthropic hesld, neautentifikované endpointy, Obete o Gtoku bud nevedeli, alebo
Anthropic nasiel 4 firmy, analyzovali 141 006 SQL injection. ho videli a nestihali analyzovat.
006 testov

Zdroj: Anthropic, 30. 7. 2026 a alignment assessment, 9/2026; OpenAl, technicka sprava k incidentu HF a rdmec pre hldsenie misalignmentu, 16. 9. 2026; Hugging Face,
technicky rozbor; AlSI, 8/2026



Pat utokov zverejnenych od leta 2026

UTOK - ZDROJ ZVEREJNENE KTO RIADI VSTUPNY BOD

Vydieranie firmy 9/2026 Clovek, vykondvaju agenti verejna webova sluzba, hesla v
Unit 42 kéde

Spionaz u dodavatelov dronov 9/2026 §tatna skupina s agentmi phishing

Anthropic

Kradez dat z cloudu 9/2026 krimindlna skupina s agentmi ukradnuty pristupovy token
Anthropic

Prienik do DIVD 9/2026 agent, o krokoch rozhodoval zero-day v aplikacii na internete

DIVD

Agenti z testov u cudzich firiem
Anthropic, OpenAl, AlSI

7 a7 9/2026

sam

agent bez Cloveka

slabé hesl3, SQL inj., uniknuté
kl'uce, chybna konfig., 0-day



Nova je rychlost,
nie technika utoku.

Verejna sluzba. Phishing. Ukradnuty token. Zranitelna aplikacia. Slabé hesla.

Zhrnutie piatich utokov z predchadzajucich slajdov



Ekonomika Utoku sa zmenila

clovek Delegované na Al: bezi strojovou rychlostou a paralelne clovek
1 1
Vyb:er Prieskum ,VYVO_J Pru:otny Esfkalaua ] ALY Zper’ a Ifontrola Monetizacia
ciela nastrojov pristup pravomoci pohyb exfiltracia vysledkov
Unit 42 Anthropic Anthropic
~2 tyzdne - pod 10 hodin ukradnuty token - ~3 hodiny 2 100 sad tokenov - 34 hodin
rovnaky rozsah prace, 50+ technik MITRE po pInud spravu cloudu obete Azure AD, 40+ firemnych tenantov

Rozdelenie krokov: Anthropic, Detecting and countering misuse of Al (9/2026). Prieskum, vyvoj nastrojov, exploitacia a spracovanie dat

sU delegované na modely, ¢lovek si ponechéva vyber cielov, kontrolu vysledkov a monetizéciu. Casové Gdaje: Unit 42 (9/2026), Anthropic (9/2026).



,k , k . k I , TOKENY, PRIEMER NAJLEPSICH
Rebrik utoku: kam sa modely dostanu POKUSOV
, . L GPT-5.6-Sol Claude Mythos 5 O - i
M9  Uplné prevzatie siete , 34 mil.
- najlepsie pokusy = asi 460 €

M8  Kompromitacia infrastruktury GPT-5.6-Sol G 30 mil.

M7  Pokrocild perzistencia Claude Mythos 5 G 20 mil.

M6  Reverzné inzinierstvo C2, kryptoanalyza Mythos Preview G 20 mil.

M5  Exploit webovej aplikacie, eskalacia prav GPT-5.5 G 16 mil.

Exploit wiki, opakované pouzitie
M4 p , p . P Claude Opus 4.6 Gl -7 mil
pristupovych udajov

/ e
@ KradeZ pristupovych udajov z prehliadaca |  GLM-5.2 - stiahnutelny ; Opus 4.5 B ~2mil
@ Ziskanie pristupovych Gdajov, lateralny \___DeepSeek-V4-Pro - stiahnutelny i ~1 mil
~1 mil.
pohyb Sonnet 4.5

Toto zvladne kazdy model.
€ Prvotny prieskum Kérejské banky 9/2026: DeepSeek, GLM, | ~0,2 mil.
ARTEX — dokonca prienik

o

Zdroj: UK Al Security Institute, cyber range ,The Last Ones”. Tokeny: priemer najlepSich pokusov GPT-5.6-Sol a Claude Mythos 5, priblizne, od¢itané z logaritmického grafu
(original v zalohe). Cena: vlastny odhad z verejnych cennikov OpenAl a Anthropic, len vypocet., Crowdstrike — ARTEX.



Hypotézy o zranitelnhostiach, ktoré si teraz overime

01 Agenti sa dostavaju dnu cez zranitelnosti
02 Zranitelnosti sa dnes objavuje viac
03 A rychlejsie sa aj zneuzivaju

— Overime ju na verejnych datach. Spocitali sme si to sami.



Zverejnenych zranitel'nosti je takmer Sestkrat viac

(" VLASTNE SPRACOVANIE )
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september 2026 oproti
rekordu pred aprilom (3 516
(3 516 vs. 606 mesacne)

Cast skoku su lepsie lupy
vyrobcov a ich zverejnovacie
cykly, nie nové utoky.

Zdroj: Epoch Al, Cyber Vulnerabilities (CC BY), CVE od 21 vyznamnych vyrobcov (Microsoft, Google, Apple, Cisco, Linux, OpenSSL a dalsi). Data k 17. 10. 2026, do septembra 2026. Zavaznost sa spatne reviduje.



Okno zneuzitia zranitel'nosti bolo kratke uz predtym

( VLASTNA ANALYZA )
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Zdroj: CISA Known Exploited Vulnerabilities (verzia 2026.10.14) + datum zverejnenia z cve.org (CVE Program). Meria ¢as od zverejnenia CVE po zaradenie do katalégu,

nie ¢as do prvého zneuzitia. Roky 2021-2022 vynechané (naplfianie historického kataldgu). Rok 2026 do 14. 10.

VulnCheck, 1. polrok 2026

median zverejnenie - kataldg: 80
dni (2025: 120)

CISA KEV / CVE.ORG - Median zneuzitia:

2023 — 3 dni
2024 - 3 dni
2025 — 4 dni

2026 — 3,5 dna



Co z nasej hypotézy zostalo

HYPOTEZA VERDIKT PRECO
01 Dostavaju sa dnu cez zranitelnosti m Chyba v softvéri pri DIVD a pri agentoch
zranitel'nosti OpenAl. Inde hesla v kdde, ukradnuty token,

token, phishing, slabé hesla.

02 Zranitelnosti sa objavuje viac m Takmer Sestnasobok rekordu pri 21
vyrobcoch. Vsetkych zverejneni od januara

dvojnasobok (Google TIG).
03 Rychlejsie sa zneuzivaju Zatial nie Cerstvé diery boli zneuZité za 3 a7z 4 dni uz v

roku 2023. Rastie ale pocet zneuzivanych: 10,5 v
2025 18 mesacne v 2026 (Google TIG).

Zdroj: pat utokov z predchadzajucich slajdov; Epoch Al; Google GTIG, 30. 9. 2026; CISA KEV v. 2026.10.14 (vlastna analyza)



Triveci, ktoré predtym neboli

01 - Al INFRASTRUKTURA
Vase Al ucty, kluce a
prepojenia su novy ciel

Ukradnuta relacia Al chatu
vyda konverzacie, prompty a
prilohy. Konektory agentov
vedu k poSte a disku.

02 - DOPLNKY PRE AGENTOV

Novy dodavatel'sky retazec
retazec

Eé!élz(ltlz!\i%er 900 000 Al skills tisice

Skodlivych, niektoré navadzali
agentov na utoky na AD s nastrojmi
ako Mimikatz, BloodHound. Iné
kradli API kluce.

03 - AGENT AKO OBET

Staci, aby vas Al agent Cital a
odpovedal napr. na maily.

OpenAl: prompt injection, ktora sa
Siri ako Cerv cez e-mail, subory, kod
a Slack.



Co radia ti, ktori Gitoky vysetrovali

DIVD UNIT 42 OPENAI

» Zasada najnizsich opravneni, * Nedavatpristupové udaje ¢ Navnady (Deception),

* Segmentacia siete, priamo do SW kdédu * sondy sietovej komunikacie

* Silna autentifikacia (MFA, mTLS) (napr. Netflow).

MANDIANT - ANTHROPIC ESET ANTHROPIC - OT

* Detekcia podozrivého * Obmedzit doplnky pre * Kde sa neda zaplatat,
spravania, nie statickych agentov (Skills, browser kompenzacné opatrenie
signatur (napr. EDR) plugins). (segmentacia, logovanie, ...)

A nastavit pravidld rieSenia technickych zranitelnosti.

Zdroj: OpenAl, technicka sprava k incidentu HF; DIVD-2026-00014; Unit 42, 9/2026; Mandiant M-Trends 2026; Anthropic, 9/2026 a 8. 10. 2026; ESET H1 2026 Threat Reportd
2026 Threat Reportd



Nova je rychlost,
nie technika utoku.

Verejna sluzba. Phishing. Ukradnuty token. Zranitelna aplikacia. Slabé hesla.

Zhrnutie piatich utokov z predchadzajucich slajdov



Zdroje — verejné data. Grafy sme postavili sami.

e Unit 42 (Palo Alto Networks): An Al-Assisted Cyber Attack, 9/2026
9/2026

e Unit 42: Al Tool Use Targeting Organizations in Latin America, 3. 9. 2026

e Epoch Al: Cyber Vulnerabilities (CC BY), data k 17. 10. 2026

e CISA Known Exploited Vulnerabilities, v. 2026.10.14

e CVE Program, cvelistV5

e VulnCheck: State of Exploitation, 1H 2026

e Google Threat Intelligence Group: Vulnerability Discovery and
Exploitation Trends in the Al Era, 30. 9. 2026

e UK Al Security Institute: cyber range ,The Last Ones”

e DIVD: pripad DIVD-2026-00014 a CVE-2026-102489, CVE-2026-102490

e CrowdStrike: Al-Driven ARTEX, South Korean Finance, 7. 10. 2026

Anthropic: Threat Intelligence Report, 8/2025; Disrupting the first

first reported Al-orchestrated cyber espionage campaign, 11/2025
11/2025

Anthropic: Detecting and countering misuse of Al, 9/2026; OSS Scanner,
8.10. 2026

Anthropic: Investigating three incidents in our cybersecurity evaluations,
30.7.2026

Anthropic: alignment assessment of cybersecurity incidents, 9/2026
OpenAl: Hugging Face Incident Technical Report, 2026

OpenAl: ramec pre hlasenie misalignmentu, 16. 9. 2026

OpenAl Alignment: Self-replicating prompt injections exist, 25. 9. 2026
Mandiant: M-Trends 2026

ESET: H1 2026 Threat Report, 8. 7. 2026

AISI: Incident Report, unsanctioned agent behaviour during cyber testing,
8/2026



Prienik cez vasu obranu: na 3. kroku, nie na 32.

Trajectories for various Al models on the 32-step “The Last Ones” cyber range—a corporate network Hore: Uplné prevzatie siete
attack simulation spanning multiple subnets and hosts, without active defenders. ) ] ) .
32 7 Steps completed  Mo: Full network takeover A — GPT-5.6-Sol (best attempt) dOSIahll na‘llepSIe pOkusy
30 A Claude Mythos 5 (best attempt) f t. d | P .
28 4 MB8: Infrastructure compromise : | GPT-5.6-Sol 10x100M rontier moaelov. rFriemer
M7: Advanced persistence Claude Mythos 5 10x100M
264 U C/l it okolo 29 z 32.
5 241 | Mythos Preview 10x100M
% 22 4 -M6: C2 reverse engineering and crypto analysis I GPT-5.5 10x100M
g' ?lg ] M5: Web app exploit and privilege escalation
9 l . R
°Se4 Claude Opus 4.6 10x100M Vlavo: pri prieskume,
S 14 4 . : ,
L M4: Wiki exploit and credential replay e 2
g 12 4 R . Opus 4.5 10x100M pohybe do stran a zbere
> 10 1 A ; A s GLM-5.2 10x100M ‘ , " dai .
b g - M3: Browser credential theft . ' — I Sonnet 4.5 10x100K pnstu povych UdaJOV su
i M2: Lateral movement and credential extracth ......... s - I DeepSeek-V4-Pro 10x100M . ;o
i — modely spolu. Stiahnutelny
2 1 Stiahnutelny je chvilu
O -
———rr ———r ———r — vpredu.
10k 100k ™ 10M 100M
Cumulative tokens (log scale)
Bez aktivnych obrancov. Os X su
/\lSI Al SECURITY Lo
INSTITUTE tokeny, nie cas.

Graf: UK Al Security Institute, cyber range ,The Last Ones” (nezmeneny); PentAGI: Anthropic, 9/2026
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