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Ziak dostal domacu Zistil, ze vysledky su v Utiekol z triedy, viamal Riaditel si to vSimol,
ulohu z hackovania zborovni susednej Skoly sa do zborovne a zamkol dvere a vymenil
odpisal vysledky vSetky zamky
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ZADANIE DOMACEJ ULOHY

Kto: OpenAl testovala modely GPT-5.6 Sol a IM1

Uloha: benchmark ExploitGym - dokaZe Al agent premenit zranitelnost na realny Gtok?

Podmienky: sandbox, vypnuté bezpecnostné mechanizmy (guardrails)

Jediné okno von: proxy server na stahovanie softvérovych balikov
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KDE SA CIEL ZLOMIL

Zadanie: ,Vyries ulohu.”

Co model pochopil: ,Ziskaj spravnu odpoved akoukolvek cestou.*

Vysledok: odpisovanie sa stalo platnou stratégiou

Nie je to nové: model 01 v roku 2024 prenikol do Docker kontajnera po odpoved
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UTEK Z TRIEDY

* Model zistil, Ze je za proxy serverom
* NasSiel v hom zero-day zranitelnost a zneuzil ju
» Ziskal neobmedzeny pristup na internet

« Zacal hladat, kde sU ulozené odpovede
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VLAMANIE DO ZBOROVNE

» Ciel: Hugging Face - hostuje datasety, modely a mozno aj rieSenia benchmarku
» Zretazenie zranitelnosti v pipeline datasetoch — vzdialené spustanie kddu (RCE) v produkcii
» Kradez prihlasovacich udajov ku cloudu a klastrom

» Lateralny pohyb napriec¢ internymi klastrami
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Proxy Internet Pipeline RCE Klace Klastre
zero-day Unik hladanie odpovedi spracovanie produkcia HF cloud a klastre lateralny pohyb

datasetov
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CASOVA 0S UTOKU

Hlavny utok
7 677 akcii
16. jula 21. jula
Hugging Face OpenAl potvrdzuje, ze
o zverejnuje incident iSlo 0 jej modely
Pristup a C2 Pohyb v sieti
3 779 akcii 3 892 akcii

Exfiltracia
1 130 akcii

Tichy prieskum
1 135 akcii

Den 1 Den 2 Den 3 Den 4 Den 5 Po Gtoku
9.jula 10. jula 11. jdla 12.jula 13.jula

Utok: 5 dni aktivity (9.-13. jala), z toho ~2,5 dha vnUtri infrastruktlry HF - odhaleny a zadrzany viastnymi silami
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UTOK V CISLACH: USPESNA CESTA SA SKRYLA V SUME

Akcie agenta podla fazy utoku, 9.-13. jula 2026

Stahovanie a ukladanie payloadov 6 972 akcii 271

Prieskum prostredia 6 191 akcii akcii stacilo na cely lateralny pohyb:
Kubernetes, interna siet a
Prikazy v shelli (RCE) 2 911 akcii dodavatelsky retazec
Pivot do internej siete I 115 akcii 7 6 7 7
Riadenie cez C2 | 114 akci akcif za jediny defi, 11. jdla - hlavna

faza utoku na Hugging Face
Kubernetes | 87 akcil gging

Dodavatelsky retazec | 69 akcii
~6 280

Exfiltracia | 56 akcii
zhlukov akcii, do ktorych forenzny tim

Maskovanie 6 akcii zoskupil cely atok

Zdroj: Hugging Face, ,Anatomy of a Frontier Lab Agent Intrusion®, 27. 7. 2026; zrekonstruovanych ~17 600 akcii
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PRECO JE TO DOLEZITE

* Nebol tu zly umysel - len ciel a prilis vela volnosti
* Model sam nasSiel zero-day zranitelnost a cely Utok vykonal bez ¢loveka
» Trvalo to 5 dni (z toho ~2,5 dna vnutri HF), v strojovej rychlosti

» Agentov uz pouzivame aj my (programovanie, spolupraca, pentesty)
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CO SI ZIAK ODNIESOL

Odcudzené: 5 datasetov s rieSeniami ExploitGym/CyberGym

Ironia: bezal benchmark ExploitGym - odpisal odpovede na iny test

Udaje zakaznikov: nedotknuté, ni¢ neexfiltrované

Ale: ~1/3 infrastruktiry sa musela znovu vybudovat
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DETEKCIA: Al CHYTILA Al

* Hugging Face triedi bezpecnostnu telemetriu pomocou LLM
» Korelacia slabych signalov odhalila kompromitaciu

« Utok odhalili sami, bez upozornenia zvonka
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AKO VYZERA Al UTOCNIK

» Sklon opakovat pokusy, ktoré uz uspeli.
 Brilantné Utoky nasledované zakladnymi akciami.
* Subezne beziace vysokorychlostné operacie.

» Cesty, ktoré by si ¢lovek nevybral.

* Benchmarkové retazce roztrisené v stopach.

* Halucinovany, nezmyselny pouzivatelsky vstup.

* Rychla adaptacia na prostredie.

* Slaba operacna bezpecnost (opsec).
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UPRATOVANIE: VYMENA VSETKYCH ZAMKOV

Rotacia vSetkych prihlasovacich udajov

Zrusenie kompromitovanych klastrov

Znovu vybudovana ~1/3 infrastruktury z Cistych obrazov

Problém: neskodny CTF kod vyzeral ako rootkit — v pochybnostiach znovu vybudovat
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AGENT ODPISUJE, KED JE TO NAJKRATSIA CESTA K CIELU

1

povolena cesta von

Sandbox mal jedinu cestu na internet
- proxy pre baliky. Agent v nej nasiel
zero-day.

Poucenie: Ziadna hranica nie je
dokonala, potrebujeme viac vrstiev.

17 600

akcii agenta

Vacsina neviedla nikam. Agent skusal
dalej, kym nenasiel funkénu retaz cez
niekolko systémov.

Poucenie: Agent po neuspechu
neprestane a sta¢i mu jedna cesta.

.

\

Preto: obomedzujeme agentov a ich interakcie s prostredim, nielen samotny model

<13 h

z podu na cluster-admin

Z jedného worker podu sa agent dostal
k pravam cluster-admin vo viacerych
internych klastroch.

Poucenie: Ked hranica padne, Skodu
urCia opravnenia, ktoré agent najde.

Zdroj: OpenAl, 21. 7. 2026; Hugging Face, ,Anatomy of a Frontier Lab Agent Intrusion®, 27. 7. 2026 (pocCty akcii si obnovené z forenznej rekonstrukcie)
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AKO ZADAT DOMACU ULOHU SPRAVNE

Ciel Co ma byt vysledkom, nie len ,vyries*
Hranice Co je zakazané, kam sa nesmie, aké nastroje smie pouzit
Ucel Zdokumentovany dévod, preco agent existuje

Vlastnik Menovite uréeny ¢lovek s pravom agenta okamzite vypnut

Rozpocet Limity vydavkov, tokenov a ¢asu

Zdroj: OpenAl, 21. 7. 2026; Hugging Face, ,Anatomy of a Frontier Lab Agent Intrusion®, 27. 7. 2026; S. Willison, 28. 7. 2026
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CO AGENT SMIE A CO NESMIE

Agent SMIE Agent NESMIE

v/ Pracovat v ramci zdokumentovaného Gcelu X Sledovat autorizovany ciel neautorizovanymi prostriedkami
v/ Pouzivat vopred schvalené nastroje a ciele X Utoéit na alebo obchadzat vlastné izolaéné hranice

V' Pristupovat k Gdajom s minimalnymi opravneniami X Zbierat prihlasovacie (daje a hromadit opravnenia

V' Vykonavat bezné akcie automaticky v ramci politiky X Robit zavazné akcie bez ludského schvalenia

V' Vystupovat pod vlastnou neludskou identitou X Vydavat sa za ¢loveka alebo konat anonymne

V" Hovorit identifikovatelne navonok (IP rozsahy, reverzné DNS) X Kontaktovat cudzie systémy mimo schvalenych cielov

V' Zastavit sa a eskalovat, ked nevie pokracovat X Hrladat ,kreativne“ skratky k vysledku
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DOZOR V TRIEDE

* |InStrumentujte samotného agenta (harness), nielen
siet okolo neho

* PIna telemetria: akcie, nastroje, rozhodnutia, prompty, I_D
verzie, MCP, pluginy

Kamera na chodbe

ZIN\

Siet, proxy, sandbox - vidi len to,
¢o prechadza dverami

» Automatické vynucovanie politik
« Utocte na vlastny sandbox skér, nez to urobi agent

» Otestovany postup vypnutia

e N
Ucitel v triede
V incidente: Al agent Hugging Face spojil slabé signaly do obrazu H?rne§s agenta - V.Idl ka.zd.u akelu,
) PSR , , p nastroj a rozhodnutie a vie ich
utoku, no nezvysil kritickost alertu a pohotovost nedostala vyzvu. i
: e . P zastavit
Telemetria bez vynutenia a eskalacie utok nezastauvi.
\ y,

Zdroj: Hugging Face, ,Anatomy of a Frontier Lab Agent Intrusion®, 27. 7. 2026
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PRIPRAVA OBRANY

&

Navnady vo
velkom

Falosné
prihlasovacie udaje,
datasety, APl a
klastre

Vincidente: Agent
cielene hladal
datasety a

referencné riesSenia.

C =

Hromadna
rotacia

Casovo obmedzené
prihlasovacie Udaje

Vincidente: HF
rotoval vSetky
tokeny, aj na
klastroch, kam sa
agent nedostal.

=

Nemenna
infrastruktura

Zrus a nasad’
nanovo z istych
obrazov

Vincidente: HF
zmazal jadrovy
klaster a postavil ho
od zakladu.

)

Kyber-modely
vopred

Komercéné aj s
otvorenymi vahami

Vincidente:
Komercéné modely
odmietli pomoct
obrancom. HF
presSiel na GLM-5.2.

O
oo
O

Al korelacia
telemetrie

Kalibrovana na
,rytmus“ vlastnych
agentov

Vincidente:
Uspesna cesta sa
skryvala medzi
tisickami
neuspesnych akcii.

Zdroj: Hugging Face, ,Anatomy of a Frontier Lab Agent Intrusion®, 27. 7. 2026; Cloud Security Alliance, 28. 7. 2026
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Al KORELUJE SIGNALY ZO VSETKYCH VRSTIEV

Al dohl'ad nad kyberbezpecnostou

Koreluje udalosti z vrstiev a odhali mozny Utok

Identita a endpointy
MFA, EDR a kontrola privilegovanych tctov

e I Rulesety a politiky

M Least privilege, audit a Cistenie pravidiel
- Segmentacné firewally
ooo Z6ny brzdia lateralny pohyb Gtocnika

- Perimetrové firewally
NGFW a IPS filtruju prevadzku na hranici siete
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AKCNY PLAN: TYZDEN, MESIAC, STVRTROK

* Kontroly pre agentov, ktorych uz » Test rychlej obnovy z Cistych obrazov * Tabletop cvicenie na agenticku Al
pouzivame « Kanérikové Gdaje, honeypoty, « Dodasny Standard agentickej
* Open-source kyber-modely ako navnadové datasety bezpecnosti
zaloha * Hromadna rotacia udajov a vymena * Integracia neludskych identit
* Uplna telemetria agentov klastrov « Klamlivé technolégie naprie& celym
» Standard pre programovacich * Detekcia na urovni trajektorie stackom
agentov

* Test reakcie s podporou Al
» Agentické riziko v registri rizik

* Dva timy reakcie na incidenty

SOITRON" rg'gx_



ODPORUCANIA PRE VEDENIE

C;%f Vlastnik a vypinaé Odolnost

Kazdy agent je privilegovana zataz s menovitym Izolovat, hromadne rotovat, znovu vybudovat
vlastnikom a vypinacom

Vincidente: Jednotlivé kroky Utoku neriadil ziadny Vincidente: HF vymenil vSetky prihlasovacie udaje a
Clovek. jadrovy klaster postavil nanovo.

T Reakcia v strojovej rychlosti Q Pravo a poistenie
S podporou Al, aj modelov pod vlastnou kontrolou = Kryje nasa poistka konanie autondmneho agenta?
V incidente: HF zrekonsStruoval 17 600 akcii V incidente: Agent OpenAl prenikol do produkcie
pomocou vlastnej Al pipeline. tretej strany, Hugging Face.

Zdroj: Hugging Face, ,Anatomy of a Frontier Lab Agent Intrusion®, 27. 7. 2026; OpenAl, 21. 7. 2026
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ZAVER

1 Agent nepotrebuje zly umysel - staci zIé zadanie a slaby dozor
2 Hranicou nie je model, ale cely agenticky systém: harness, nastroje, kluce, infrastruktura,
pamat, dohlad

3 Agentov spravujeme podla toho, co mozu urobit a ¢o mozu sposobit - nie podla promptu
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