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AKO OUTSOURCOVAT SLUZBY
KYBERNETICKEJ BEZPECNOSTI

Teoria « legislativa e prakticke priklady



@, KOI\/IPEVTENCVDNE A CERTIFIKACNE CENTRUM KYBERNETICKEJ
BEZPECNOSTI

" Kompetenéné a certifikaéné centrum kybernetickej bezpeénosti, prispevkova organizacia NBU
(skratene len ,Kompetencéné centrum”)

" Hlavné ulohy Kompetencného centra:

" Certifikacia auditorov, manazérov

Vzdelavanie dospelych v kybernetickej bezpecnosti

Audit kybernetickej bezpecnosti podla zakona €. 69/2018 Z. z.

Konzultacné sluzby v oblasti kybernetickej bezpecnosti, utajovanych skutocnosti a doveryhodnych sluzieb
Organizacia kampani a publikacna Cinnost na zvySovanie povedomia v kybernetickej bezpecnosti

Znalecka a expertizna ¢innost podla zdkona ¢. 382/2004 Z. z. o znalcoch
KCCKB plIni rolu Narodného koordina¢ného centra (NCC) podla eurépskeho nariadenia 2021/887



© PREGO VOBEC OUTSOURCUJEME?

" Nedostatok internych odbornych kapacit
" Pristup k Specializovanym znalostiam a technolégiam
" Potreba nepretrzitej alebo pohotovostnej sluzby

" Ekonomicka efektivita oproti budovaniu vlastneho timu

" Nepravidelna potreba vysoko specializovanych cinnosti




< CO NIE JE MOZNE OUTSOURCOVAT?

" QOutsourcovat mézeme vykon sluzby.

" Nie zodpovednost organizacie.




< CO VSETKO MOZNO OUTSOURCOVAT?

" Manazér kybernetickej bezpecnosti / CISO as a Service
" SOC, SIEM a bezpecnostny monitoring
" Incident response a digitalna forenzna podpora

" Riadenie zranitelnosti a penetracne testovanie

" Audity, konzultacie a bezpecnhostné posudzovanie
= Skolenia a awareness

" Prevadzka a sprava vybranych bezpecnostnych technologii



@, NIE VSETKY SLUZBY SU ROVNAKE

" Poradenské — odporucanie a odborna podpora

" Realizacné - implementacia opatrenia alebo technologie
" Prevadzkoveé - pravidelny vykon a sprava sluzby

" Monitorovacie — dohlad, detekcia a vyhodnocovanie

" Reaktivne — zasah pri incidente alebo krizovej situacii

" Rozdielna kritickost znamena rozdielne poziadavky na dodavatela.




@, CO BY MALO ZOSTAT INTERNE?

" Vlastnictvo aktiv, procesov a rizik

" Rozhodovanie o akceptacii rizika

" Strategické a manazérske rozhodnutia

" UrcCenie pozadovanej urovne bezpecnosti

" Kontrola a hodnotenie dodavatela oo

" Dostato¢na znalost vlastného prostredia ooo




@ PRAKTICKY PRIKLAD: ,POTREBUJEME SOC"

= Co tym organizacia skutocne mysli?
" SIEM a centralizovany zber logov?
" 24/7 monitoring?
" Triage a analyzu alertov?
" Eskalaciu incidentov?
" Aktivny zasah a incident response?
" Forenznu analyzu?
" Pravidelny report?

Zle definovana potreba vedie k zle obstaravanej sluzbe.




< LEGISLATIVA VSTUPUJE DO HRY

" Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti — povinnosti prevadzkovatela a riadenie
bezpecnosti

" V/ykonavacie predpisy vratane vyhlasky ¢. 227/2025 Z. z. %

" Poziadavky na riadenie dodavatelov a dodavatel'ského retazca

Externé zabezpecenie ¢innosti nemeni potrebu preukazat plnenie povinnosti.




< DODAVATELSKY RETAZEC

" |dentifikovat sluzby a dodavatelov, ktori mézu ovplyvnit kyberneticku bezpecnost
" Posudzovat rizika spojené s dodavatelom a poskytovanou sluzbou

" Stanovit bezpecnostné poziadavky pred zacCatim spoluprace

" Priebezne sledovat plnenie dohodnutych poziadaviek

" Riadit zmeny, subdodavatelov a ukoncenie sluzby @\—357%{5:))




(@, CO MUSIME OD DODAVATELA POZADOVAT

" Jasny predmet, rozsah a hranice sluzby
" Bezpecnostné a personalne poziadavky
" Ochranu informacii a pristupovych udajov

" Pravidla oznamovania a riesSenia incidentov

" Kontrolu, reporting a moznost auditu

" Kontinuitu sluzby a obnovu

" Pravidla pre subdodavatelov

" Podmienky ukoncenia a odovzdania sluzby




@, 'RED FLAGS" PRI VYBERE DODAVATELA

* ,To mame vyrieseneé interne.”

= ,Tovam nemobézeme ukazat.”

" ,Incident sme este nikdy nemali.”

" ,SLA nepotrebujete, reagujeme vzdy rychlo.”

" Subdodavatelov nerieste.”

" ,Po ukonceni zmluvy vam data nejako odovzdame.”

= ISO certifikat mame, scope teraz neviem."




@ ' MAME TO OUTSOURCOVANE"
NIE JE OPATRENIE

Povinnost
Externa sluzba
Kontrola organizacie

Dokaz

Musime vediet preukazat nielen existenciu sluzby, ale aj jej riadenie a uc¢innost.




@, CENA NIE JE JEDINA POZIADAVKA

" NajnizSia cena nemusi znamenat najnizsie riziko

Rozhoduje schopnost dodavatela splnit konkrétne poziadavky organizacie

Poziadavky musia vzniknut pred hodnotenim ponuk

" Bez definovanych poziadaviek porovnavame iba obchodné ponuky,
nie bezpecnostne sluzby.




@, PRAKTICKY PRIKLAD: TRAJA DODAVATELIA

Dodavatel A — nizka cena, obmedzené SLA, bez 24/7 reakcie

Dodavatel B — vySSia cena, 24/7 monitoring, incident response, auditovatel'nost

Dodavatel C — najvyssia cena, Siroky rozsah sluzieb a silné zmluvné garancie

" Ktory je najlepsi? @\?/@

Bez definovanych potrieb, rizik a poziadaviek to nevieme rozhodnut.




@, CO MUSI BYT DEFINOVANE PRED PODPISOM ZMLUVY

" Predmet a rozsah sluzby

" Roly a zodpovednosti oboch stran
" Bezpecnostné poziadavky

" Komunikacnhé a eskalacné pravidla
" SLA, KPI a reporting

" Incident management

" Kontinuita a dostupnost

" Kontrola a audit

" Ukoncenie sluzby




< ROZSAH (SCOPE) SLUZBY

= ,Dodavatel zabezpecuje bezpecnhostny monitoring.”
= Co monitoruje?
" V akom Case?

Aké udalosti analyzuje?

= Co povazuje za incident?

Koho a ako kontaktuje? ‘ @

Kto vykonava zasah?

Jedna veta v zmluve moéze skryvat desiatky nezodpovedanych otazok.




< SLA NESTACI

SLA - aku uroven sluzby dodavatel garantuje

KPI — ako meriame vykon a kvalitu sluzby

" KRl — Co nam signalizuje rastuce riziko

Priklady:
" Dostupnost sluzby 99,9 %
" Triage kritickeho alertu do 15 minut
" Eskalacia incidentu do 30 minut
" PocCet neanalyzovanych alertov
Pokrytie pozadovanych logovych zdrojov




< INCIDENT O 02:17 RANO

" Externy SOC identifikuje podozrenie na ransomware o 02:17 hod.

" Koho kontaktuje?

" Kto méze izolovat server alebo endpoint?
" Kto mdbze odstavit produkEnu sluzbu?
= Co ak kontaktna osoba nedviha telefén?

Kto rozhoduje o aktivacii incident response?

Technicka detekcia bez procesného nastavenia nemusi viest k ucinnej reakcii.




@, PODPISOM ZMLUVY OUTSOURCING IBA ZACINA

Sluzba sa musi riadit pocas celého zivotného cyklu.
" Meni sa infrastruktura, rizika, legislativa aj samotny dodavatel.

Poziadavky nastavené pri podpise zmluvy nemusia byt o dva roky dostatocné.

Organizacia potrebuje viastnika sluzby a pravidelny proces jej hodnotenia.




< AKO KONTROLOVAT DODAVATELA

" Pravidelny reporting

" Service review stretnutia

" Vyhodnocovanie SLA, KPIl a KRI
" Kontrola incidentov a eskalacii
* Audit alebo ina forma overenia
" Riadenie zmien

" Aktualizacia rizik

" Kontrola subdodavatelov a vyznamnych zmien sluzby



@, MESACNY REPORT # RIADENIE SLUZBY

" 12482 921 events
" 4 217 alerts

" 23incidents :

Sme teda bezpecnejsi ako minuly mesiac? Samotné Cisla bez kontextu casto neposkytuju odpoved.




@, CO BY MAL MANAGEMENT SKUTOCNE VEDIET

Co sa od posledného obdobia zmenilo?

" Aké nove alebo zvysene rizika vznikli?

Ktore opatrenia alebo casti sluzby nefunguju podla oCakavania?

Aké vyznamne incidenty nastali a Co sme sa z nich naucili?

Co potrebuje manazérske rozhodnutie?

Kde je potrebna investicia alebo zmena priority?




@, NAJCASTEJSIE CHYBY

= ,Dodavatel sa o to postara.”

" Nejasny alebo prilis vSeobecny scope

" SLA bez realneho merania a kontroly

" Chybajuci interny viastnik sluzby

= Zavislost od jedného Cloveka na strane dodavatela

" Nekontrolovani subdodavatelia 7

" Vendor lock-in

" Chybajuca exit strategia




< MODELOVY PRIKLAD ZLYHANIA

SOC incident spravne detegoval.

Podla dohodnutého postupu
odoslal upozornenie e-mailom.

Na strane zakaznika si spravu
nikto nevsimol.

" Dodavatel mohol formalne splnit SLA — a organizacia napriek tomu zlyhala.

" Otazka preto nie je iba ,splnil dodavatel zmluvu?”, ale ,fungoval cely proces?"



@, AKO VYZERA DOBRE NASTAVENY OUTSOURCING

b 22 2 2 4

Prevadzka Kontrola

A

Zmena /
Exit

" OQutsourcing je zivotny cyklus, nie jednorazovy nakup.




< 7 OTAZOK PRED OUTSOURCINGOM

1. Vieme presne, co kupujeme?

2. Vieme, aké riziko tym rieSime?

3. Vieme, co od dodavatela pozadujeme?
4. Vieme, kto za sluzbu interne zodpoveda?
5. Vieme, ako budeme merat jej kvalitu?

6. Vieme, Co sa stane pri incidente?

/. Vieme, ako zo sluzby odideme?




< ZAVER

" Qutsourcovat mozeme sluzbu \7,
" Nie zodpovednost @

Dobre nastaveny outsourcing musi byt definovany, zmluvne oSetreny, meratelny a priebezne
kontrolovany.




Ochrana vlastnickych prav

VSetky autorské prava k tomuto dokumentu su vyhradené pre Kompetenéné a certifikacné centrum kybernetickej bezpecnosti (dalej len ,KCCKB").
Autorské prava k tomuto dokumentu ma a autorské prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

VSetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto dokumente su vyhradnym vlastnictvom ich vlastnikov, ktori
su, pokial sa nejedna o KCCKB, v dokumente oznaceni vo forme prislusnej citacie.

Akékol'vek kopirovanie Ci iné neopravnené pouzitie celého dokumentu alebo jeho Casti, v elektronickej alebo listinnej podobe, bez predchadzajuceho

pisomného suhlasu jeho autorov, napr. KCCKB, je zakazané. PorusSenie vlastnickych a inych suvisiacich prav bude rieSené v zmysle pravnych
predpisov Slovenskej republiky.

Limity informacii
Informacie obsiahnuté v tomto dokumente su poskytované iba na informacné ucely a bez akejkolvek zaruky, vyslovnej Ci implicitnej. Nazov KCCKB,

logo KCCKB a dalSie produkty a sluzby KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spolocnosti, produktov alebo sluzieb mézu byt
ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

www.cybercompetence.sk

www.linkedin.com/company/cybercompetence

@CybercenterSk


http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk
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