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1. PRECO JE TO TAZKE

Monitoring a reakcia na incidenty nie su len technologicka otazka
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TLAK ZO VSETKYCH STRAN

24 h 24/1 5-6 FTE

na véasné varovanie o zavaznom oCakavana dostupnost monitoringu aj na jedno nepretrzite obsadené miesto
incidente podla ZoKB 69/2018 reakcie
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Organizacia

mandat, Struktlra, konstituencia

Ludia

analytici, zmeny, rozvoj, rozhodovanie

Procesy

eskalacie, playbooky, komunikacia, hlasenie

Technologie
SIEM je len jedna z nich




2. CO VLASTNE SOC ROBI

Skor nez zacheme porovnavat

OOOOOOOO




CO (NE)ROBI SOC?

@ DETEKCIA

Zber a korelacia udalosti
Detection engineering
Threat hunting

Threat intelligence

o REAKCIA

Triaz (L1)
Analyza (L2)

Reakcia a obnova (L3 / IR)

Forenzia, malvérova analyza...

Q RIADENIE

Reporting
Regulatorne hlasenie
Poucenie z incidentov

Skolenia, konzultacie
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SIM3: MODEL, KTORY BUDEME POUZIVAT

UROVNE ZRELOSTI

Organizacia
0 -

T

Nastroje Procesy

neexistuje implicitne popisané schvalené overované

Open CSIRT Foundation - Trusted Introducer - ENISA
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3. SPEKTRUM MODELOV

Od ,vsetko doma*“ po ,vsetko externe*

OOOOOOOO




OS MODELOV, NIE SKATULKY

<« VSETKO DOMA VSETKO EXTERNE »

viac kontroly a know-how, viac narokov rychlejsi start, viac zavislosti

Vlastny SOC Vlastny SOC + externa Hybridny / co-managed MSSP SOC-as-a-Service
podpora
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KED JADRO ZOSTAVA DOMA

Vlastny SOC Vlastny SOC + podpora Hybrid / co-managed

VSetko zabezpecuje vlastny tim. Interné jadro, nakupené Specializacie (IR retainer, Rozdelené zodpovednosti, napr. L1 a noci externe.
threat intel).

° PIna kontrola, know-how doma G Expertiza bez staleho Gvazku ° Flexibilita a pokrytie 24/7

’ Najvyssie naroky na ludi a investicie ‘ Vlastné 24/7 stale treba ‘ Kritické je jasné rozhranie
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KED VYKON PREBERA PARTNER

MSSP MDR SOC-as-a-Service

Poskytovatel prevadzkuje FW, VPN a pod.) deteguje Poskytovatel deteguje aj aktivne zasiahne. Kompletna prevadzka vratane technoldgii.
a upozorni.

° Rychly Start, nizsie naklady e Kratsi ¢as od detekcie po zasah ° Minimum prevadzkovych starosti
’ Uzky scope, Reakcia zostava na vas ‘ Pravomoci a scope treba dohodn(t vopred, ‘ Zavislost a narocnejsi exit
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KTO CO ROBI?

Zber a detekcia
Triaz (L1)
Analyza (L2)
Zasah
Rozhodovanie

Regulatorne hlasenie

‘ interne . externe

Vlastny

O zdielané

+ podpora

000000

Hybrid

000000

<
o
)
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AKO VYZERA ZASAH V SOBOTU O 3:00 RANO?

MSS P Detekcia Notifikacia

o

m

MDR

. poskytovatel

SIM3 hodnoti mandat a autoritu explicitne. Dohodnite ich skor, nez ich budete potrebovat.
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4. SIM3 +2

Styri oblasti zrelosti a dve otazky, ktoré SIM3 nekladie
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SIM3 +2

it N €] o0

0 T

Organizacia Nastroje Procesy Ekonomika Stratégia

Ako dobre to vieme robit? Oplati sa to?

troven zrelosti O aZ 4 podla SIM3 mimo rozsahu SIM3
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CO HODNOTIME

Mandat Rozsah pdsobnosti

Autorita pri incidente Popis a Uroven sluzieb

Pri outsourcingu nemizne. Presuva sa do zmluvy a SLA: mandat, rozsah, autorita, Uroven sluzieb.

4 KLUCOVA OTAZKA
ORGANIZACIA Kto u nas rozhodne o odpojeni produkéného systému o 3:00 rano?
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CO HODNOTIME

Pokrytie 24/7 Zrucnosti a vzdelavanie

Odolnost timu Nabor, luktuacia a vyhorenie

5 . 6 FT E na miesto obsadené 24/7, so zmenami, dovolenkami
a chorobami

KLUCOVA OTAZKA
Vieme l'udi ziskat a udrzat, nielen zaplatit?

LUDIA
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CO HODNOTIME

SIEM / EDR / SOAR / log management / VM Ticketing

Odolna komunikacia Data a detekcné pravidla

Pri externej sluzbe: Cie su nastroje, kde su data?

A KLUCOVA OTAZKA
NASTROJE Komu patria data, pravidla a playbooky, ked zmluva skonci?
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CO HODNOTIME

Eskalacia Riesenie incidentov

Regulatorne hlasenie Poucenie z incidentov

PARTNER

KLUCOVA OTAZKA
PROCESY Kde presne sa proces odovzdava a kto to kontroluje?
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+2: EKONOMIKA A STRATEGIA

e EKONOMIKA Q STRATEGIA

Vlastny SOC: mzdy, licencie, infrastruktudra, data, nabor Je bezpecnost kluGova kompetencia, alebo podporna funkcia?
SluzZba: cenovy model a dodato¢né naklady Kde chceme byt 0 3 az 5 rokov?
CapEx vs. OpEX, zdroje financovania Mame potrebné know-how alebo je realistické ho vybudovat?
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HODNOTIACA TABULKA

Organizacia
Nizko
Ludia smer von: MDR alebo plne riadena sluzba
Nastroje
Procesy

Rozpocet na vlastné kapacity

Vysoko
smer doma: vlastny SOC s cielenou
podporou

OO OO00O0 -
OO OO0O0O0 -
OO OO0O0O0O -
OO OO0OO0O0 -
OO OO00O0 -

Ambicia budovat know-how
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5. SPRAVNE OTAZKY

Najprv sebe, potom poskytovatelovi

OOOOOOOO




OTAZKY PRE VAS

’ Co chranime a pred éim?

BEEERE

‘ Kto rozhoduje pocas incidentov a v akych lehotach?

EUErEainEE

‘ Ako sme pripraveni technologicky?

’ Aké mame schopnosti (budovat / riadit partnera)?



6. SCENARE Z PRAXE

Rovnaky ramec, tri rozne odpovede

OOOOOOOO




TRI ORGANIZACIE, TRI ODPOVEDE

Mensia organizacia Stredna regulovana Velka organizacia

bez vlastného bezpecnostného timu s malym bezpecnostnym timom so strategickou ambiciou
SOC-ako-sluzba Hybridny model Vlastny SOC + podpora

Doma zostava: Doma zostava: Doma zostava:

aspon 1 Clovek, ktory sluzbu riadi analyza, rozhodovanie, hlasenie takmer vSetko, IR a threat intel nakupené

Takmer vzdy doma ostava organizacia (mandat, autorita) a ¢ast procesov (eskalacia, hlasenie).
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KOLKO STOJI VLASTNY SOC?

0,7 -1,1mil€

rocne za prevadzku 24/7

500 tis. € +

jednorazovo na vybudovanie

12+ mesiacov

do stabilnej prevadzky

ROCNE NAKLADY V TIS. € orientaény odhad, bez DPH

L1 analytici (6 FTE, 24/7)
L2 analytici (2 FTE)

Veduci SOC

L3 / IR / detection engineer
Skolenia, nabor, fluktuacia
SIEM

EDR

SOAR, ticketing, threat intel
InfraStruktira a UloZisko

IR retainer

. Ludia ~ 55-65 %

100-115

60-85

50-75

40-60

50-100

20-60

20-60
I 20-50

[ Technolégie

230-270

80-250

B Externa podpora
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7. PREFERENCIE V CASE

Model nie je konecné rozhodnutie, ale bod na ceste
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PRIKLAD CESTY

0 36 mesiacov
Vlastny SOC + IR retainer

@ Hodnotte cely systém

0O 12 mesiacov
vratane rozhrania, nie kazda stranu zvlast

Hybrid, vlastna L2

Dnes
S0OCaaS + interné riadenie

Q Exit planujte od zadiatku

data, pravidla a znalosti musia byt prenositelné

SIM3 O/P: 1 SIM3 O/P: 2 SIM3 O/P: 3

llustrativny priklad, cesta mé6Ze viest aj opacnym smerom.

A
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3 ODKAZY NA ZAVER

Neexistuje univerzalne spravny model.
Existuje model primerany vasim potrebam a ambiciam.
Spravne otazky > technologia.

SIM3 + 2 vam pomo&ze polozit ich systematicky.

3 Zodpovednost nemozno outsourcovat.

Organizacia a rozhodovanie zostavaju doma.




2 OTAZKY A DISKUSIA

OOOOOOOO
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